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Kapitel 1

Einleitung

1.1 Vorbemerkungen

Das Bediirfnis, Nachrichten in verschliisselter Form zu iibermitteln besteht
eigentlich, seit sich die Menschheit im Besitz der Schrift befindet. Zu allen Zei-
ten gab es Informationen, die nur fiir bestimmte Empfinger vorgesehen waren,
jedoch iiber unsichere Kanéle iibermittelt werden mufiten, so dafl stets viel
Erfindungsreichtum auf die Unkenntlichmachung (Steganographie) oder Ver-
schliisselung ( Kryptographie) solcher Daten verwandt wurde.

Mit dem Aufkommen moderner Kommunikationstechniken und nicht zuletzt
dank der Moglichkeiten, die die elektronische Datenverarbeitung zur Verfiigung
stellt, wurde ein neues Kapitel in der Geschichte der Kryptologie eingeleitet.
War bis dato das Datenautkommen noch vergleichsweise gering — von den
Anfingen, in denen man Nachrichten auf die Kopfhaut von Sklaven schrieb, um
sie unter dem nachwachsenden Haarschopf zu verbergen, iiber einfache Verschie-
bechiffren (Caesar-Chiffre), bis hin zu komplexeren Vorgehensweisen, wie der zu
Beriihmtheit gelangten Enigma —, so waren entsprechend die zu verarbeitenden
Informationsmengen von einem Ausmaf, dafl sie ohne groflere Schwierigkeiten
von Hand oder unter Zuhilfenahme einfacher mechanischer oder elektromecha-
nischer Hilfsmittel verarbeitet werden konnten.

Eine radikale Wende trat ein, als das Datenaufkommen Dimensionen an-
nahm, die nicht nur den Begriff der Informationsflut nach sich zogen, son-
dern auch eine Verarbeitung mit Hilfe elektronischer Datenverarbeitungsanla-
gen regelrecht erzwangen. Hierdurch wurden einerseits sehr viel komplexere Ver-
schliisselungsverfahren praktikabel, andererseits wurde auch die Entschliisse-
lung von Chiffren mdéglich, an die bislang nicht gedacht werden konnte; der
Anfang dieser Entwicklung ist sicherlich in Colossus zu sehen — einem vergleichs-
weise spezialisierten Rechner, an dessen Entwicklung Alan Turing mafigeblich
beteiligt war, der von seiner Konzeption her einzig fiir das Brechen des Enigma-
Codes entworfen wurde; ein Unterfangen, das letztlich auch von Erfolg gekront
war.
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Abbildung 1.1: Pseudozufallsgeneratoren und Bitstromverschliisselung

1.2 Bitstromverschliisselung

Die allgemeine Idee, die einer jeden Bitstromverschliisselung zugrunde liegt,
zeigt Figur 1.1. Ein Nachrichtenstrom, der in seiner allgemeinsten Form als
Bitstrom aufgefafit werden kann, soll iiber einen unsicheren Nachrichtenkanal
transportiert werden, so dafl durch geeignete Verschliisselungstechniken sicher-
gestellt werden muf, dafl eventuelle Abhorer keinen Nutzen aus ihrer Tétig-
keit ziehen konnen. Zum einen stellt sich also die Forderung nach einem lei-
stungsfihigen Verfahren, zum anderen diirfen jedoch auch 6konomische Ge-
sichtspunkte nicht aufler Acht gelassen werden. Das verwendete Chiffrierver-
fahren sollte demnach kein allzuschlechtes Zeitverhalten aufweisen, um auch
die Verschliisselung grofier Datenmengen zu ermdglichen, wie sie als extremes
Beispiel in modernen Netzwerken auftreten, die auf Ethernet oder gar FDDI
basieren. Weiterhin sollten die zu verarbeitenden Daten nicht einfach blockwei-
se mit stets ein und demselben Schliissel chiffriert werden, um das Brechen der
Verschliisselung durch statistische Verfahren und Klartextraten nicht unnétig
zu erleichtern’.

Gerade aus dieser letzten Forderung ergeben sich weitere Problemstellungen:
Wie sollen teilweise sehr grofle Datenmengen verschliisselt werden, ohne wie-
derholt auf ein und denselben Schliisseltext zuriickgreifen zu miissen? Hierfiir
existieren mehrere Losungsanséitze — eine der naheliegendsten Methoden besteht
darin, vorhandene Daten, wie sie sich beispielsweise auf CDs (oder in fritheren

'Ein Extremfall hiervon ist in der Chiffrierung mit nicht wiederholtem Schliissel zu se-
hen — derartige Chiffrierverfahren sind (nach Shannon) perfekt, d.h. ohne Kenntnis des
Schliissels nicht brechbar, da das Kryptogramm nicht von einer Zufallsfolge unterscheidbar ist.
Im Idealfall ist folglich ein nicht zyklischer Schliissel zu verwenden, dessen Linge der des Klar-
textes entspricht. Problematisch hierbei ist die Ubermittlung des Schliissels selbst - ist man in
der Lage, einen Schliissel mit einer Linge, die der des Klartextes entspricht, sicher zu iibermit-
teln, eriibrigt sich im Grunde genommen das Verschliisseln des Klartextes, da man in diesem
Fall auch selbigen anstelle des Schliissels sicher iibertragen konnte.



Zeiten in Form von Biichern) finden, zur Verschliisselung der Nutzdaten zu
verwenden. Bei diesem Verfahren mufl der autorisierten Empfangsgegenstelle
lediglich die Quelle der Schliisseldaten mitgeteilt werden (beispielsweise Buch-
titel, sowie Startseite/-zeile etc.), um diese in die Lage zu versetzen, die Daten
rekonstruieren zu konnen.

Es ist einsichtig, daf} dieses Verfahren einige schwerwiegende Méngel auf-
weist: Einerseits kann es unter einfachen Bedingungen nicht die Sicherheit gew&hr-
leisten, die in den meisten Fillen als zwingend vorausgesetzt wird; andererseits
1iB8t auch die Flexibilitdt dieser Vorgehensweise zu wiinschen iibrig, ist doch
stets mindestens ein Exemplar aller in Frage kommenden Schliisseldatenquel-
len vorrétig zu halten, von etwaigen Update-Problemen zwischen Sender und
Empfinger einmal ganz abgesehen (ein kostliches Beispiel hierfiir findet sich in
Johannes Mario Simmels Es muf nicht immer Kaviar sein).

Ein weiteres Problem, das sich im allgemeinen bei der Verschliisselung stellt,
ist die Frage nach der sicheren Ubermittlung des verwendeten Schliissels. Dies
vereinfacht sich in dem Mafle, in dem der Schliissel kurz ist, was allerdings im
Widerspruch zu der geforderten Bedingung steht, moglichst nicht wiederholte
Sequenzen zur Chiffrierung zu verwenden.

Einen moglichen Losungsansatz fiir all diese Probleme, der Kernpunkt die-
ser Arbeit sein wird, stellen Zufallsgeneratoren als Schliisseldatenquellen dar.
Sie ermoglichen es, ausgehend von einem vergleichsweise kurzen Schliissel, eine
lange, zum Chiffrieren geeignete Folge von Ausgabewerten zu liefern.

1.3 Eigenschaften der Bitstromverschliisselung

Wie aus Abbildung 1.1 ersichtlich ist, hingt der Zustand des verwendeten Zu-
fallsgenerators bei der gezeigten Betriebsart in keiner Weise von den zu ver-
schliisselnden Klartextdaten ab, so daf sich eventuelle Ubertragungsfehler, die
lediglich zur Verfilschung eines oder auch mehrerer Zeichen fiithren, nur auf
das betroffene Zeichen selbst auswirken. Der Vorteil dieser Betriebsart ist also
der Ausschlul von Fortsetzungsfehlern, wie sie bei anderen Verfahren durch-
aus gegeben sind, so daf} sie sich hauptséchlich fiir Anwendungsfille als geeig-
net erweist, in denen mit nicht zu vernachlissigender Wahrscheinlichkeit mit
Ubertragungsfehlern gerechnet werden muf, wie dies beispielsweise bei Satel-
litenverbindungen etc. der Fall ist. Diesem groflen Vorteil stehen jedoch einige
prinzipbedingte Nachteile gegeniiber, auf die im folgenden kurz eingegangen
werden soll.

Da, wie bereits erwéihnt, die Ausgabefolge des Zufallsgenerators nicht vom
Klartext selbst abhingt, geht die Moglichkeit der Textverkettung verloren, so
daB Manipulationen des Schliisseltextes, wie z.B. Einspielungen zuvor aufge-
zeichneter Schliisseltextfolgen, nicht ohne weiteres (d.h. ohne Verwendung von
Zeitmarken oder dhnlichen Mechanismen) erkannt werden kénnen.

Ein weiteres generelles Problem entsteht aus der Tatsache, dal diese Be-
triebsart nicht selbstsynchronisierend ist, so dal hierfiir gesondert Sorge ge-
tragen werden muf), falls zu befiirchten steht, dafl Nachrichten eventuell un-
vollstéindig (unter Auslassung einzelner Zeichen des Schliisseltextes) oder mit



zusétzlichen Zeichen iibermittelt werden. Andernfalls kann der Rest der Nach-
richt nach Verlust der Synchronisation zwischen Sender und Empfinger nicht
mehr korrekt entschliisselt werden.

Bei der Anwendung dieser Betriebsart mufl darauf geachtet werden, daf§
nicht mehrere Nachrichten mit demselben Initialisierungswert beginnend, ver-
schliisselt werden. Angenommen, es werden zwei Nachrichten 773 und m! ausge-
hend von ein und demselben Startwert verschliisselt, lassen sich aus den entspre-
chenden Schliisseltexten & und ¢ eventuell iiber die bitweise Addition modulo
2

cdd=m o m (1.1)

Riickschliisse auf die zugrundeliegenden Klartexte 7 und m! ziehen.

Das folgende Kapitel soll in Vorbereitung auf Kapitel 3, das die im Rah-
men dieser Arbeit betrachteten und implementierten Verfahren darlegt, einen
allgemeinen Uberblick iiber Entwicklung und Eigenschaften von Zufallsgene-
ratoren geben, wobei ausgehend von historischen Betrachtungen auch aktuelle
Verfahren behandelt werden.



Kapitel 2

Zufallsgeneratoren

Der Begriff der Zufilligkeit spielt in wachsendem Mafle nicht nur in der In-
formatik eine Rolle (zur Entwicklung probabilistischer Algorithmen), sondern
auch in der modernen Kryptographie, worauf in den folgenden Kapiteln das
Hauptaugenmerk liegen soll, da die in diesem Gebiet gestellten Anforderungen
zumeist weit {iber rein statistische Betrachtungen hinausgehen. Ein Zufallsge-
nerator mag ein statistisch durchaus brauchbares Verhalten besitzen, krypto-
graphisch jedoch unzumutbare Sicherheitsméngel aufweisen.

Zunichst sollte eine allgemeine Bemerkung zum Begriff des Zufallsgene-
rators an sich gemacht werden: Es ist leicht einsichtig, dafl wirklich zufillige
Bitfolgen nie von einem deterministischen Algorithmus erzeugt werden kénnen
— ihre Vorhersagbarkeit durch das sie erzeugende Verfahren straft die Bezeich-
nung Zufall Liigen, so dafl zundchst nach einer geeigneteren Definition dieses
Begriffes gesucht werden soll. Dieser findet sich in der Bezeichnung Pseudozu-
fallszahlen, die treffend den Kern der Sache beschreibt — es handelt sich hierbei
um Zahlen (bzw. Zahlenfolgen), die gewissen statistischen Tests geniigen, aber
dennoch streng deterministisch sind. Um fiir kryptographische Zwecke einsetz-
bar zu sein, miissen jedoch nicht nur diese rein statistischen Aussagen gesichert
sein — dariiberhinaus muf} eine gewisse Form der Unwvorhersagbarkeit vorliegen,
worauf noch eingegangen werden soll.

Uber die Erzeugung von Pseudozufallszahlen ist in [16, S.212] zu lesen: It
may seem perverse to use a computer, that most precise and deterministic of
all machines conceived by human mind, to produce “random” numbers. More
than perverse, it may seem to be a conceptual impossibility. Any program, af-
ter all, will produce output that is entirely predictable, hence not truly “random”.

Zur Erzeugung solcher Pseudozufallszahlen existiert eine Reihe mathema-
tischer Verfahren, denen allen gemein ist, daf} sie einen vergleichsweise kurzen
Startwert seed (der wirklich zufillig gew#hlt werden kann) in eine lingere Fol-
ge von Pseudozufallszahlen expandieren. Eine der Bedingungen, die an einen
solchen Generator gestellt wird, ist, dal seine Ausgabebitkette nur schwer von
einer wirklichen Zufallsfolge unterschieden werden kann. Préziser 148t sich also
sagen:



Ein Pseudozufallsgenerator G ist ein deterministischer Algorithmus, der
— ausgehend von einem Startwert X, der Linge n Bits — eine zufillig anmu-
tende Bitkette X,, mit m Bits erzeugt (wobei m > n gilt), die von keinem
Algorithmus T mit polynomialem Zeitverhalten von einer Kette echter Zufalls-
bits unterscheidbar ist!.

Der Test-Algorithmus 7' erzeugt nun fiir jede Eingabe einen Ausgabewert
von 0 bzw. 1 — man sagt, er akzeptiert die Eingabe, falls sie in einer 1 resultiert
(im anderen Fall wird von der Ablehnung dieser Eingabe gesprochen). Angenom-
men, eine Folge von Eingabewerten ist von der Gestalt, daf§ fiir alle Elemente
— aufler endlich vielen — die Wahrscheinlichkeit, von T" akzeptiert zu werden, in
etwa der entspricht, mit der eine Folge echter Zufallswerte angenommen wird,
so 148t sich schreiben:

Fiir jeden beliebigen Test-Algorithmus 7" mit polynomialem Aufwand, jede
Konstante ¢ > 0 und hinreichend grofies n gilt:

IProb (T(G(X,)) = 1) — Prob (T(Xp) = 1) | < n~. (2.1)

Hierbei stellt X,,, eine wirkliche Zufallsfolge der Linge m, etwa durch faire
Miinzwiirfe erzeugt, dar. Ist diese Bedingung erfiillt, kann folglich die Ausgabe
eines solchen Generators eine echte Zufallsfolge ersetzen, wovon nicht zuletzt in
probabilistischen Algorithmen Gebrauch gemacht wird.

Eine der wichtigsten Anforderungen an einen kryptographisch verwendbaren
Pseudozufallsgenerator stellt die bereits erwihnte Unvorhersagbarkeit der von
ihm generierten Ausgabefolge dar, d.h. kein Algorithmus mit polynomialem
Aufwand darf in der Lage sein, das nichste Folgenglied dieses Ausgabestromes
mit einer Wahrscheinlichkeit, die signifikant grofler als % ist, vorherzusagen.
Hierbei kénnen dem Algorithmus beliebig grole Stiicke der bisher erzeugten
Folge bekannt sein, mithin auch alle bisherigen Glieder (!), um Plaintextattacks
vorzubeugen.

Zufallsgeneratoren, die dieser erweiterten Bedingung geniigen, werden per-
fekt genannt. Ein Pseudozufallsgenerator kann nun als Spiel zwischen dem ei-
gentlichen Generator G und einem Vorhersage-Algorithmus 7" aufgefafit werden,
der versucht, das néichste Bit der Bitfolge vorherzusagen. Hierbei ist dem Algo-
rithmus 7" aufler den Startparametern alles iiber den betrachteten Generator G
bekannt, so dafl eine Geheimhaltung des verwendeten Generator-Algorithmus
nicht vonnéten ist. Ist P ein beliebiges Polynom, so heifit G perfekt oder auch
sicher, wenn kein Tester 7" ein Bit der Ausgabefolge von G mit einer Wahr-

scheinlichkeit von mehr als 1 1
— 4+ — 2.2
2T P (22)

! Offensichtlich existiert fiir jeden denkbaren solchen Generator ein Test-Algorithmus, der
diese Aufgabe vollzieht — fiir eine gegebene Teilfolge der Ausgabewerte des betrachteten Gene-
rators vollzieht dieses Verfahren eine Tiefensuche iiber alle moglichen Startwerte und vergleicht
die solchermafien selbst erzeugten Bitfolgen mit der vorgegebenen Kette. Nachteil dieser Vor-
gehensweise ist, daf} ein solcher Algorithmus leider nicht in polynomialer Zeit abarbeitbar ist
und somit der gestellten Bedingung nicht geniigt.



vorhersagen kann?.

2.1 Historische Betrachtungen

Den folgenden Abschnitten liegt in der Hauptsache [9] zugrunde, dessen Aus-
fithrungen weit iber das hier Gesagte hinausgehen — auch finden sich dort de-
taillierte Ausfithrungen zu den Periodenlingen® der einzelnen Verfahren, sowie
zu ihren numerischen Eigenschaften, die durch ausfiihrliche statistische Unter-
suchungen abgerundet werden (fiir eingehendere Betrachtungen sei an dieser
Stelle auf [9] verwiesen).

Die erste uns bekannte Person, die ein stochastisches Experiment (wenn
auch nur in Form eines Gedankenexperimentes) zur Berechnung eines Problems
verwandte, war Buffon im Jahre 1777. Er untersuchte folgende Fragestellung:

Gegeben sei eine groe Anzahl von Nadeln der Linge L, sowie ein Gitternetz
mit einem Gitterlinienabstand von D, wobei stets L < D gelte. Wie grof} ist
die Wahrscheinlichkeit P, eine Gitterlinie zu treffen, wenn die Nadeln auf das
Gitter geworfen werden?

Als Antwort hierauf fand Buffon:

2L
P=—.

7D
Wie man sieht, bietet sich mit dieser Aufgabenstellung eine Moglichkeit, 7
durch Verwendung eines Zufallsexperimentes zu ermitteln, was zwar sicherlich

kein empfehlenswerter Ansatz ist, aber dennoch einen ersten Eindruck von der
Leistungsfahigkeit solcher Verfahren vermittelt.

(2.3)

Zur Zeit des Zweiten Weltkrieges stieg der Bedarf an Zufallszahlen drastisch
an, da neue Fragestellungen aufgeworfen wurden, die nicht durch konkrete Ex-
perimente l6sbar waren. Sei es, dafl diese Experimente zu kostspielig, zu aufwen-
dig oder zu gefiahrlich sind, durch geeignete Simulationen kann man dennoch in
vielen Fillen zu brauchbaren Lésungen gelangen.

Von Neumann, Ulam und Metropolis verwandten als erste in groflem Stil
Zufallszahlen fiir eine Rechentechnik, die als Monte-Carlo-Verfahren bekannt
wurde. Thre Entwicklung war eine Folge des Manhattan-Projektes, das die Kon-
struktion der ersten Atombombe zum Ziel hatte.

Nachfolgend wurden Monte-Carlo-Verfahren in immer mehr Gebieten er-
folgreich eingesetzt, wie beispielsweise in der Simulation von Warteschlangen,
in Verkehrsflu-Analysen oder bei der Losung logistischer Probleme usf.

Durch die weitliufige Anwendung derartiger Verfahren entstand ein schwer
zu befriedigender Bedarf an guten Zufallszahlen, so dafl im folgenden auf Me-
thoden zu deren Erzeugung eingegangen werden soll:

in bislang ungekannten Mengen. Auf die Erzeugung von Zufallszahlen soll
im folgenden weiter eingegangen werden:

2Hierbei stellt n die Linge des Startwertes dar.
3Unter dem Begriff der Periode eines Zufallsgenerators versteht man die kleinste Zahl
n € N, fir die gilt: xpys =2; VieN



2.1.1 Erzeugung von Zufallszahlen - ein Uberblick

Die fritheste eingesetzte Methode zur Erzeugung von Zufallszahlen waren Wiirfel.
Von einfachen 6-flichigen Spielwiirfeln bis hin zu exakt gearbeiteten Sonderfor-
men, wie den ikosaedrischen Wiirfeln der Japanese Standards Association, die
in 3-er Gruppen vertrieben wurden und so mit einem Wurf die Generierung ei-
ner dreistelligen Dezimalzahl erlaubten, wobei jeder Wiirfel zweimal die Ziffern
0 bis 9 aufwies.

Eines der gréfiten Probleme bei der Anwendung von Wiirfeln ist die Not-
wendigkeit, durch stéindige Kontrollen sicherstellen zu miissen, daf} sich die Ei-
genschaften des Zufallsgenerators nicht durch Umwelteinfliisse (Verschleif, etc.)
veridndert haben*.

Zu Beginn unseres Jahrhunderts entstanden die ersten Tabellenwerke, die
eine bislang ungekannte Menge an Zufallszahlen einer vergleichsweise breiten
Offentlichkeit zugéinglich machten. Das erste derartige Tabellenwerk wurde von
Tippett im Jahre 1927 erstellt und basierte auf der Verwendung von Zufalls-
ziffern aus Volkszihlungsdaten. Dieses Tabellenwerk verwandte 41600 solcher
Ziffern, die in 10400 vierstellige Zufallszahlen zusammengefafit wurden.

Weitere Tabellen dieser Art entstanden in den darauf folgenden Jahren:

Kadyrow: 50000 Stellen, ebenfalls auf Volkszdhlungsdaten beruhend.

Fisher und Yates: Erstmalige Verwendung von Ziffern aus Logarithmenta-
feln.

Kendall und Smith: Ausgangsdaten wurden mit Hilfe von Telefonbiichern
gewonnen.

RAND: Dieses wohl berithmteste aller Tabellenwerke fiir Zufallszahlen ent-
stand im Jahre 1955 und umfafite eine Million Zufallsziffern, die auf Ma-
gnetband bzw. Lochkarte verfiigbar waren.

Manche dieser Tabellenwerke, deren Zahlen gleichverteilt sein sollten, stell-
ten sich erst einige Zeit nach ihrer Veroffentlichung als fehlerhaft heraus. So
enthielten die Tabellen von Fisher und Yates bemerkenswerte Hiufungen der
Ziffer 6, die nachtrédglich per Hand korrigiert werden muften.

Da der Bedarf an Zufallsziffern fiir Tabellen wie die letztgenannte nicht mehr
aus herkémmlichen Datenquellen gedeckt werden konnte, mufiten neue Wege
zur Erzeugung von Zufallswerten gefunden werden. Kurzzeitig erfreuten sich
physikalische Einrichtungen einer gewissen Beliebtheit, gestatteten sie es doch,
Zufallszahlen in bislang ungekannter Menge zu erzeugen. Wie bereits erwihnt,
kranken alle diese Verfahren an der Problematik, dafl regelméifBig iiberpriift
werden muf, ob sich die Charakteristika des zugrundeliegenden Meflobjektes
nicht unzulissig gedindert haben.

Drei realisierte Methoden seien beispielhaft angefiihrt:

4Dieses Problem tritt prinzipiell bei allen physikalischen Methoden zur Zufallszahlenerzeu-
gung auf.



Rauschgeneratoren: Diese Methode basierte auf der Erzeugung von rosa
Rauschen mit Hilfe spezieller Einrichtungen, wie z.B. Rauschdioden. An-
gewandt wurde ein derartiges Verfahren bei der Erstellung des RAND-
Tabellenwerkes.

Radioaktive Zerfille: Hierbei wird die Anzahl registrierter Zerfiille eines ra-
dioaktiven Priparates in einer konstanten Zeitspanne gemessen. Dieses
Beispiel zeigt vielleicht am deutlichsten, wie wichtig die sténdige Kontrol-
le der Eigenschaften eines solchen physikalischen Prozesses ist: Zum einen
unterliegt das untersuchte radioaktive Priparat dem Einflu} seiner Halb-
wertszeit, zum anderen wirken sich auch die Alterungserscheinungen der
verwandten Registriereinrichtungen (z.B. Geiger-Miiller-Z&hlrohre o.4.)

in erheblichem MaBe auf die Qualitiit der erzeugten Zufallszahlen aus®.

Neonglimmlampen: Hier wurde das stochastische Ziinden von Neon-Glimm-
lampen ausgenutzt. Leider blieb die Anwendung dieser Einrichtung auf
ein einziges realisiertes Beispiel (ERNIE — FElectronic- Random- Number-
Generator- Equipment-Indicator) beschrinkt, was nicht zuletzt auf das
schlechte Zeitverhalten dieser Methode zuriickzufiithren war.

Arithmetische und algorithmische Verfahren: Allen solchen Verfahren
ist gemeinsam, daf} sie eine gewisse Anzahl echter Zufallswerte als Startwerte
benétigen, die beispielsweise einer Tabelle entnommen werden kénnen. Prinzi-
piell lassen sich hierbei zwei verschiedene Vorgehensweisen unterscheiden:

e Eines der ersten vorgeschlagenen und auch einfachsten arithmetischen
Verfahren besteht in der Anwendung einer deterministischen Rechenvor-
schrift auf gegebene Zufallszahlen, wobei diese lediglich neu kombiniert
werden, d.h. dieses Verfahren erzeugt keine neuen Werte. Ein Beispiel
mag den grundlegenden Gedankengang verdeutlichen:

Es seien zwei Eingabekanile gegeben, die bei jedem Lesezugriff einen Zu-
fallswert liefern, wobei diese zwei festen Listen entnommen werden, die
zyklisch abgearbeitet werden. Nun kann mit Hilfe zweier Schleifen jeweils
die Summe aus zwei gelesenen Zufallszahlen modulo N gebildet werden,
wobei N iiblicherweise der Grofle des verwendeten Maschinenwortes ent-
spricht.

Weisen die beiden verwendeten Tabellen Lingen von p; resp. p2 auf, so
erhilt man eine Ausgabefolge der Linge p; - po.

e Iterative Verfahren: Diesen Verfahren ist gemein, dafl sie mit erheblich
weniger Startwerten als das zuvor genannte auskommen (das ja lediglich
seine Startwerte neu kombiniert). Sie haben die allgemeine Form:

Tnt1 = f(TnyTn-1y---y Tn—m), m > 0. (2.4)

Solche Verfahren erzeugen also iterativ neue Werte, die in den nachfol-
genden Schritten ganz oder teilweise als Startwerte verwandt werden, so

5Trotz dieser offenkundigen Nachteile wurde die beschriebene Vorgehensweise einige Zeit
lang in den Rechnern der FACOM-128 Reihe des japanischen Herstellers Fujitsu eingesetzt.



daf die Periodenlidnge der erzeugten Ausgabefolge nicht von der Anzahl
der verwendeten Startwerte abhingt, was einen entscheidenden Vorteil
gegeniiber dem erstgenannten Verfahren darstellt.

Einen weiteren Ansatzpunkt fiir die Erzeugung von Pseudozufallszahlen
stellt die Verwendung von Ziffernfolgen irrationaler Zahlen dar. Einige heut-
zutage verwendete Hashalgorithmen, wie beispielsweise MD2 etc., verwenden
fiir die Erstellung bestimmter Permutationsmatrizen Ziffernfolgen von 7.

Es ist klar, daf} sich wirkliche Zufallszahlen nur unter Zuhilfenahme physi-
kalischer Einrichtungen mit den nachfolgend kurz aufgelisteten Vor- und Nach-
teilen erzeugen lassen:

Nachteile:

e Derartige Verfahren miissen einer stindigen Kontrolle unterliegen, um
auch iiber lingere Zeitriume hinweg brauchbare Ergebnisse zu liefern.

e Thre Resultate sind prinzipiell nicht reproduzierbar.
Vorteil:

o Grofie Periodenldnge — derlei Verfahren weisen im Grunde keine Periode
im eigentlichen Sinne auf.

Arithmetische Verfahren zur Erzeugung von Zufallszahlen weisen prinzipi-
ell nicht die beiden genannten Nachteile der physikalischen Verfahren auf. Sie
miissen jedoch auf das Bestehen statistischer Tests und ihre Periodenldnge hin
untersucht werden.

Um arithmetisch erzeugte Zufallszahlen von aus physikalischen Experimen-
ten gewonnenen unterscheiden zu konnen, werden sie meist als Pseudozufalls-
zahlen bezeichnet, wie dies auch im folgenden geschieht.

2.2 Arithmetische Verfahren — ein historischer Uber-
blick

2.2.1 Das Middle-Square-Verfahren

Dieses wohl friitheste Beispiel eines arithmetischen Verfahrens zur Erzeugung
von Zufallszahlen wurde im Jahre 1946 von John von Neumann vorgeschlagen.
Sei b die Basis des betreffenden Zahlensystems. Das Middle-Square-Verfahren
beruht nun auf der Verwendung 2a-stelliger Zahlen, die quadriert werden, wobei
die mittleren 2q Stellen des resultierenden 4a-stelligen Ergebnisses als Eingabe
fiir den jeweils niichsten Schritt verwendet werden®.
Formal 148t sich also schreiben:

£E2 Z2
Tyl = {b—;’J — {w—szM. (2.5)

5Der Originalvorschlag sah a = 3 vor.
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Vorteil: Effizienz — fiir jeden generierten Wert wird nur eine einzige Multipli-
kation bendtigt.

Nachteil: Extrem kurze Periodenlinge. Die Ausgabefolge stiirzt entweder leicht
in die 0 ab oder bildet Zyklen sehr kleiner Linge, wie Abbildung 2.1 (nach
[9, S.40]) am Beispiel a = 1 verdeutlicht.

Um das Problem der kurzen Periodenldnge zu umgehen, muf} ein derartiger
Generator sehr hiufig mit einer Zufallszahl neu initialisiert werden”.

Aufgrund der nicht behebbaren Probleme, die der Middle-Square-Generator
aufwies, wurden im Laufe der Zeit weitere Verfahren entwickelt, wobei die Klas-
se der Kongruenzgeneratoren die wichtigste Gruppe dieser Methoden darstellt:

2.2.2 Kongruenzgeneratoren

Die allgemeine Form eines Kongruenzgenerators beruht auf der rekursiven An-
wendung einer Rechenvorschrift auf einen gegebenen Startwert, wobei die Aus-
gabe eines jeden Berechnungsschrittes aus dem Rest des betreffenden Funk-
tionswertes zu einem festen Modul besteht.

Der allgemeine Kongruenzgenerator hat folgende Gestalt:

Tptl = QoTp + A1 ZTp—1 + ...+ apxo + b mod N. (2.6)

Dieser Generator wird mit einem n-elementigen Startvektor initialisiert und
erzeugt darauf basierend eine Folge von Pseudozufallszahlen. Wie bei allen der-
artigen Verfahren hingt die Qualitét der generierten Ausgabefolge in extremem
Mafle von der geeigneten Wahl der Startparameter ab.

Im folgenden seien einige verbreitete Sonderformen der obigen allgemeinen
Vorschrift angefiihrt:

Der additive Kongruenzgenerator:
Tp41 = Tp + Tp—1 mod N (2.7)

Dieser Generator wird zumeist als Fibonacci-Generator bezeichnet und in
folgender verallgemeinerter Form angewandt:

Tpt1 = Tp + Tp—j mod N, 0<j<n. (2.8)

Der multiplikative Kongruenzgenerator:
ZTpt1 = ary mod N (2.9)

Bei dieser Methode 1afit sich das k-te Folgenglied leicht wahlfrei anspre-
chen:
Tpir = ¥z, mod N. (2.10)

Ausgehend von diesen beiden Kongruenzgeneratoren wurde die folgende
Mischform entwickelt (sicherlich die am weitesten verbreitete und bestunter-
suchte):

"Bemerkenswerterweise war trotz dieser Nachteile ein derartiger Generator bis vor wenigen
Jahren am CERN im Einsatz.
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Abbildung 2.1: Das Middle-Square-Verfahren fiir a = 1
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Der lineare Kongruenzgenerator:
ZTp+1 = @Ty + b mod N (2.11)

Durch wiederholte Anwendung dieser Iteration erhilt man

Tptk = 0Ty + b mod N, (2.12)
wobei fiir ax und by gilt:
ar = a mod N und (2.13)
akb —1
by = ) b mod N. (2.14)

Im folgenden sei noch eine Sonderform des allgemeinen Kongruenzgenera-
tors beschrieben:

Der quadratische Kongruenzgenerator:

Diese Form eines Pseudozufallsgenerators weist die Gestalt
Tni1 = az’ 4 bz, +cmod N (2.15)

auf. Nach [2] sind die Ausgabefolgen dieses Verfahrens mit N = 2¥ und
a,b,c € Zy und Startwert zy € Zy, wobei w € N mit w > 2 gilt, genau
dann reinperiodisch® mit maximaler Periodenlinge, falls gilt®:

a= 0 (mod2) (2.16)
b= ¢=1 (mod 2) (2.17)
a+b= 1 (mod4). (2.18)

Eine Sonderform dieser Klasse von Kongruenzgeneratoren stellt der in 3.1 ausfiihr-
licher behandelte Blum-Blum-Shub-Generator dar.

In neuerer Zeit werden auch Verallgemeinerungen dieser Generatorklasse
untersucht und implementiert, die auf Polynomen héheren Grades beruhen,
wie beispielsweise das Verfahren von Micali-Schnorr, auf das in Abschnitt 3.2
eingegangen wird.

2.3 Statistische Tests

Gleichverteilungstests: Eine der wesentlichsten Eigenschaften, die eine von
einem Pseudozufallsgenerator erzeugte Ausgabefolge in der Mehrzahl aller
Fille aufweisen sollte, ist ihre gleichmdpige Verteilung im Intervall [0, 1) 10.

8Der Begriff reinperiodisch kennzeichnet die Tatsache, daf§ ein solcher Generator keine
Vorperiode aufweist.

9Hiermit ergibt sich, da8 die durch (2.15) definierte Abbildung von Zy nach Zy eine
Bijektion darstellt.

10Zufallszahlen, die gleichverteilt in diesem Intervall liegen, werden gemeinhin als Standard-
zufallszahlen bezeichnet.

13



Durch geeignete Normierung lassen sich die zu untersuchenden Ausgabe-
folgen stets so transformieren, daf} sie in dem genannten Intervall zu liegen
kommen. Gleichverteilungstests kommt heute die wohl grofite Bedeutung
bei der Untersuchung von Zufallsgeneratoren zu, wohingegen die meisten
der nachstehend beschriebenen Testverfahren lediglich von historischem
Interesse sind.

Werden die betrachteten Pseudozufallszahlen als Realisierungen unabhéngi-
ger, identisch R(0, 1) verteilter Zufallsvariablen betrachtet, mufs man bei
der Beurteilung ihrer Gleichverteilungseigenschaft das statistische Pro-
blem 16sen, eine Verteilungsaussage aufgrund dieser unabhingigen Reali-
sierungen zu priifen.

Hierfiir wird in den meisten Fillen die sogenannte Kolmogorov-Smirnov-
Statistik eingesetzt. Sie entspricht dem Abstand zwischen empirischer und
angenommener Verteilungsfunktion, ist also in diesem Fall ein direktes
Ma# fiir die zu untersuchende Gleichverteilungseigenschaft des betrachte-
ten Generators.

Als empirische Verteilungsfunktion wird zumeist eine Treppenfunktion
verwendet, die wie folgt definiert wird (hierbei entspricht N der Anzahl
der Mefpunkte z; mit 1 < 4 < N) und sich mit wachsendem N ihrer
zugrundeliegenden Verteilungsfunktion annihert:

FN(w):%-#{lg i< N |z <a}. (2.19)

Fx(z) wird als die zugrundeliegende empirische Verteilungsfunktion be-
zeichnet. Im Falle der Gleichverteilungstests gilt zumeist

z € Rund z1,z9,...,2x5 € [0,1) . (2.20)
Ist nun
0 z <0
Flz)y=¢ z : 0<z<1 (2.21)
1 z>1

die Verteilungsfunktion der R(0, 1)-Verteilung, dann vergleicht die Kolmo-
gorov-Smirnov-Statistik die theoretische Verteilungsfunktion mit den ge-
messenen Daten und weist folgende Form auf:

An =sup |Fy(z) — F(z)| = sup |Fn(z)— z|. (2.22)
z€R z€[0,1]
Ay wird als Nulldiskrepanz von x1,x3,...,zN bezeichnet. Eine Verall-

gemeinerung dieses Begriffes findet sich in der Diskrepanz, die als Dy
geschrieben wird!!.

Sollen Auswertungen mit Hilfe des Kolmogorov-Smirnov-Tests vollzogen
werden, ist zu beachten, daf3 die Stichprobengréfie in den meisten Fillen
sehr klein gewihlt werden sollte, worauf [19, S.72f.] hinweist:

1Zur Durchfiihrung von Gleichverteilungstests auf der Basis von Diskrepanzbetrachtungen
siehe [2].
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Der Kolmogorov-Smirnov-Test ... sollte tunlichst nur fir Stichproben
n < 100 verwandt werden |[...]

Weiterhin setzt das Verfahren eine stetige Variable, deren Verteilung em-
pirisch ermittelt wird, voraus — eine Bedingung, auf die allerdings in man-
chen Fillen verzichtet werden kann, wie ein Zitat aus Statistics von Robert
L. Winkler und William L. Hays zeigt:

Technically - the Kolmogorov-Smirnov test requires that the underlying
variable be continuous, but it has been shown, that the violation of this
assumption leeds only to very slight errors on the conservative side.

x2-Test: Dieses Testverfahren ermoglicht es, einen Vergleich zwischen erwar-
teten Haufigkeitskategorien und gemessenen Daten zu ziehen. Um nun
Mefidaten mit erwarteten Hiufigkeiten zu vergleichen, miissen zunichst
die hierbei erwarteten Hiufigkeitswerte ermittelt werden. Sowohl Mef3da-
ten als auch die erwarteten Hiufigkeiten werden iiber sogenannten Zellen
betrachtet. Hierbei handelt es sich um Intervalle gleicher Linge, innerhalb
derer alle aufgetretenen Ereignisse zusammengefafit und gezéhlt werden.

E; entspricht im folgenden der erwarteten Anzahl von Fillen in der i-
ten Kategorie (Zelle) unter der betreffenden Nullhypothese (beispielsweise
Gleichverteilung).

Analog hierzu ist O; die gemessene Anzahl von Fillen in der i-ten Kate-
gorie. Mit diesen Werten kann nun y? fiir k¥ Kategorien gemi8

L \2
X’ = Z % (2.23)

=1
ermittelt werden.

Stimmen die gemessenen Héufigkeiten mit den erwarteten gut iiberein,
hat dies kleine Werte fiir x? zur Folge, wihrend groBe Werte auf eine
schlechte Ubereinstimmung hinweisen.

Poker-Tests: Dieses Verfahren ist heutzutage lediglich von historischem In-
teresse. Es bezieht sich auf die Ziffern des zu priifenden Verfahrens, die
in Fiinfergruppen angeordnet werden. Innerhalb dieser Gruppen werden
Kombinationen untersucht, die beim Pokerspiel von Bedeutung sind ([9,
S.70)).

Liicken-Tests: Sei b die Basis des zugrundeliegenden Zahlensystems. Nach [9,
S.71] existieren zwei grundlegende Varianten dieses Tests'?:

Ziffernweise Betrachtung: In diesem Fall wird eine Liicke als Abstand
zwischen zwei gleichen Ziffern definiert. Ist die Wahrscheinlichkeit fiir
eine Liicke der Gréfle r gleich P, so ergibt sich:

P = (1 - %)b % (2.24)

12Bs wird Gleichverteilung der zu untersuchenden Ziffernfolgen angenommen.
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Zahlenweise Betrachtung: Hierfiir mufl zunéchst der Begriff des Maxi-
mums innerhalb einer Zahlenfolge als der Wert definiert werden, der
von zwei kleineren Werten eingeschlossen ist. Analog hierzu ergibt
sich der Begriff Minimum.

Eine Liicke wird nun als der Abstand zwischen zwei aufeinanderfol-
genden Maxima, bzw. Minima, definiert.

Coupon-Sammler-Test: Die Bezeichnung dieses Tests leitet sich von dem in
den Vereinigten Staaten weit verbreiteten System der Warengutscheine
ab (]9, S.73)).

In einer Folge von Ziffern in einem Zahlensystem zur Basis b wird die An-
zahl aufeinanderfolgender Ziffern bestimmt, die betrachtet werden miissen,
um wenigstens eine der b moglichen Ziffern zu beobachten.

Wurde eine derartige Runde erfolgreich beendet, wird — ausgehend von
der néchsten Ziffer der Folge — eine weitere gestartet.

Wird die Wahrscheinlichkeit, daf§ genau r Ziffern benotigt werden, um
eine komplette Reihe aller b Ziffern zu erhalten, mit P, bezeichnet, so
ergibt sich unter der Voraussetzung, daf die Ziffern gleichverteilt sind!3:

1 2 b—1
= —1)¢ 1) > b. .
Pr i ;_1( 1) ( . )(b 1—3)" r>b (2.25)

Visuelle Tests: Auch diese Methode ist lediglich von historischem Interesse,
da sie doch einer tiefergehenden Exaktheit entbehrt und von ausgefeilteren
analytischen Methoden abgelést wurde.

Sie beruhte auf der Positionierung von Punkten auf einem graphischen
Ausgabegerit mit Hilfe der erzeugten Zahlenfolge des betrachteten Pseu-
dozufallsgenerators. Wurden hierbei Muster, wie beispielsweise Anhaufun-
gen von Punkten in bestimmten Regionen oder Linienbildung'* etc. be-
obachtet, so wurde das betreffende Verfahren als untauglich verworfen.

Im weiteren sei das Verfahren des linearen Kongruenzgenerators etwas ein-
gehender beleuchtet, um die grundsétzlichen Fragestellungen und Methoden
darzustellen:

2.4 Der lineare Kongruenzgenerator (LKG)

Wie bereits angesprochen, gehort diese Form eines Pseudozufallsgenerators zu
den meistverbreiteten Verfahren, was zum einen auf die vergleichsweise leich-
te Implementierbarkeit, zum anderen auf sein gutes Laufzeitverhalten zuriick-
zufithren ist.

Fiir mathematische Anwendungen ist dieser Generatortyp durchaus gut ge-
eignet, da er eine Vielzahl statistischer Tests beziiglich der Verteilung der von

13Fiir den Fall b = 10 existieren Tabellen fiir P, mit r € [10,75] C N.
Linienbildungen in diesem Sinne kommen natiirlich bei jedem linearen Kongruenzgenera-
tor vor — siehe auch 2.5.
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ihm erzeugten Zahlenfolgen erfiillt. (Problematisch ist eine Gitterstruktur ge-
nannte Eigenschaft, auf die in 2.5 kurz eingegangen wird.)

Fiir kryptographische Anwendungen gilt dies hingegen nicht uneingeschrinkt,
da die von ihm erzeugten Ausgabefolgen in keiner Weise die in Bezug auf die
Unvorhersagbarkeit gestellten Anforderungen erfiillen. Selbst bei Kenntnis nur
eines kleinen Teils der erzeugten Zahlenfolge ist es moglich, sie in beide Richtun-
gen vorherzusagen und somit verschliisselte Texte in Klartext zu verwandeln.
Dennoch ist er als einfithrendes Beispiel in die Problematik gut geeignet, so
dafl etwas niher auf ihn und seine Besonderheiten eingegangen werden soll (als
Beispiel fiir die Betrachtung der Periode sei vereinfachend der Fall eines multi-
plikativen Kongruenzgenerators angenommen).

2.4.1 Die Periode des multiplikativen Kongruenzgenerators

Es sei stets P > 5 prim und Z} = {1,2,..., P — 1}. Fiir einen Multiplikator
a € Z} und einen Startwert xo € Z}, ist ein multiplikativer Kongruenzgenerator
durch eine Folge (zn)n>0 € Z} gegeben, die wie folgt rekursiv definiert ist:

ZTp+1 = azy mod P. (2.26)
Allgemein gilt also fiir n > 0:
Zn = a"zo (mod P). (2.27)
Nach dem kleinen Fermatschen Satz gilt stets
a?~! =1 (mod P) VaéeZp, (2.28)
woraus sich in diesem Fall sofort
Tp_1 = Iy (2.29)

ergibt. Dies bedeutet, dafl die Folgen des hier betrachteten vereinfachten li-
nearen Kongruenzgenerators stets reinperiodisch sind, d.h. keine Vorperiode
aufweisen.

Im folgenden sei 7 die Periodenlidnge des zu untersuchenden Generators. Sie
ist allgemein definiert durch

m=min{n € N| z, = z0}. (2.30)
Mit den obigen Betrachtungen folgt
m=min{n € N | a"zy = z¢ (mod P)}, (2.31)

d.h. aber
m=min{n € N|a" =1 (mod P)}. (2.32)

a € Z% heiflt Primitivelement, falls

a" #1 (mod P) Vi<n<P-1 (2.33)
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erfiillt ist. Insgesamt folgt also, daf§ die Periodenlinge des hier untersuchten
Beispielgenerators maximal ist, falls a ein Primitivelement ist. In diesem Fall
gilt

=P —1. (2.34)

Nach den bisherigen Betrachtungen iiber die Periodenldnge des multiplika-
tiven Kongruenzgenerators seien noch einige kurze Bemerkungen, den linearen
Kongruenzgenerator der Form

ZTpi1 = aTy + b mod N mit Ne N+1 (2.35)

betreffend, angebracht:

2.5 z,41=ar,+bmod N

Wie bereits angemerkt, besteht dieser Generator fiir geeignet gewéhlte Para-
meter a, b, sowie N eine Reihe statistischer Tests, die ihn fiir eine Vielzahl von
Anwendungen durchaus brauchbar erscheinen lassen. Problematisch ist aller-
dings folgende Eigenschaft, die als Gitterstruktur bezeichnet werden kann:

Werden je k konsekutiv aufeinanderfolgende Pseudozufallszahlen eines linea-
ren Kongruenzgenerators verwandt, um einen Punkt im k-dimensionalen Raum
zu setzen (hierbei liege jede Koordinate nach geeigneter Normierung beispiels-
weise zwischen 0 und 1), so neigen diese Punkte — entgegen ersten Erwartungen
— nicht dazu, den Raum gleichmifig auszufiillen und sind nicht voneinander un-
abhingig. Vielmehr kommen sie auf k— 1-dimensionalen Hyperebenen zu liegen,
wobei es (nach [16, S.214]) héchstens /m solcher Ebenen gibt. Betrachtet man
folglich einen linearen Kongruenzgenerator mit Modul 32768 im Dreidimen-
sionalen, so existieren im Bestfall 32 zweidimensionale Ebenen. Ein bekannter
Hersteller von Grofirechnern, dessen mitgelieferter Pseudozufallsgenerator ver-
bliiffend schlechte Eigenschaften in dieser Hinsicht aufwies, antwortete auf eine
entsprechende Anfrage nach [16, S.215]:

We guarantee that each number is random individually, but we don’t gua-
rantee that more than one of them is random!

Eine Methode zur Vermeidung dieser Problematik wurde von Knuth [10]
vorgeschlagen:

2.5.1 Verbesserung des linearen Kongruenzgenerators

Zur Erzeugung ganzzahliger Pseudozufallszahlen z im Intervall [1,1], I € N, wird
nach Knuth zur Vermeidung der eben erwiahnten Gitterstruktur zweckmaéBiger-
weise wie folgt vorgegangen:

Es wird ein Integer-Array der Lénge [ vereinbart, das im Initialisierungs-
schritt des Verfahrens mit Pseudozufallszahlen z des verwendeten linearen Kon-
gruenzgenerators belegt wird, die (nach geeigneter Normierung) folgende Be-

dingung erfiillen:
z € [L,1]. (2.36)

18



Nach erfolgter Initialisierung werden nun paarweise neue (ebenso normierte)
Zufallszahlen erzeugt, deren erste der Adressierung eines der obigen Arrayele-
mente dient, dessen Inhalt als Pseudozufallszahl des verbesserten Verfahrens
ausgegeben wird. Die zweite wird im Anschlufl hieran verwandt, um das so
adressierte Element mit einem neuen Wert zu belegen.

Das eben geschilderte Verfahren hat sich in der Praxis bewdhrt und soll-
te in allen Féllen zur Anwendung kommen, in denen die Unabhéingigkeit der
einzelnen Folgenglieder unabdingbar ist, bzw. die oben beschriebenen Gitter-
strukturen nicht akzeptabel erscheinen.

Eine weitere Schwachstelle linearer Kongruenzgeneratoren ist nach [16, S.215]
die Tatsache, daf} die niederwertigen Bits eines jeden Folgengliedes zumeist we-
niger zufillig'® als die hoherwertigen Bits sind. Aus diesem Grunde sollte man
beispielsweise zur Erzeugung ganzzahliger Zufallszahlen im Intervall [1, 10] stets
die Anweisung

z =1+ (int) (10. * ran ())
und nie
z =1+ ((int) (1000000. * ran ()) mod 10)

anwenden, da in letzterem Fall lediglich die niederwertigen Bits eines jeden Aus-
gabeelementes zur Anwendung kommen.

Aufer den beschriebenen Schwierigkeiten linearer Kongruenzgeneratoren in
rein mathematischen Applikationen wurden weitere Schwachstellen bei Anwen-
dungen in der Kryptologie aufgedeckt. Diese beziehen sich auf die Bedingung
der Unworhersagbarkeit. Werden durch Klartextraten Teile der Ausgabefolge
des verwendeten Verfahrens erraten, stellt sich einerseits die Frage nach der
Analyse des LKG bei bekanntem Modul, andererseits die nach der Aufdeckung
seiner Parameter bei unbekanntem Modul.

Zur Verdeutlichung dieser Problematik sei der einfachste Fall der Analyse
bei bekanntem Modul kurz betrachtet:

Da einer der Hauptaspekte bei der Implementierung eines normalen Pseudo-
zufallsgenerators die Optimierung seines Laufzeitverhaltens ist, wird man in den
meisten Fillen bestrebt sein, die Modulo-Additionen als solche gar nicht aus-
zufithren, sondern den Modul so zu wihlen, daf} er beispielsweise der Wortlinge
der zugrundeliegenden Hardware oder einem Vielfachen bzw. Teil hiervon ent-
spricht, so dafl die Annahme eines bekannten Moduls nicht allzu unrealistisch
ist.

Nach der allgemeinen Iterationsvorschrift gilt

z1 = azxg+bmod N (2.37)
o = azri+bmod N, (2.38)

mithin also
9 — x1 = a(r1 — x9) mod N, (2.39)

1530 unmathematisch dieser Begriff sein mag.
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woraus sich der Multiplikator sofort zu

a=22"" mod N (2.40)
r1 — X0

ergibt. Zu seiner Bestimmung war also lediglich die Kenntnis dreier aufein-
anderfolgender Ausgabeelemente notwendig. Die Berechnung des Inkrements
gestaltet sich dhnlich leicht zu

b=z, —azp mod N. (2.41)

Hiermit sind nun alle Parameter des betrachteten linearen Kongruenzgenerators
bekannt, die von ihm generierte Ausgabefolge kann also beliebig vorhergesagt
werden. Die ben6tigten bekannten Folgenglieder lassen sich in der Praxis bei-
spielsweise durch Klartextraten etc. erhalten. Weiteres hierzu, sowie zur Analyse
bei unbekanntem Modul findet sich ausfiihrlich in [15, S.196ff.], worauf an dieser
Stelle verwiesen sei.

Bemerkenswert ist, dafl sich der lineare Kongruenzgenerator selbst bei Ge-
heimhaltung eines Grofiteils der Bits der von ihm erzeugten Ausgabefolge unter
Umstidnden analysieren 148t! Nach [15, S.206] kann der Modul mit grofer Wahr-
scheinlichkeit bestimmt werden, wenn mehr als lediglich % der Bits eines jeden
Folgenelementes ausgegeben werden!

All dies 148t dieses Verfahren der Zufallszahlengenerierung fiir kryptographi-
sche Anwendungen ungeeignet erscheinen, da es potentiellen Angreifern nicht
unmdéglich ist, das Bildungsgesetz der zu Verschliisselungszwecken gebildeten
Ausgabefolge zu bestimmen, so dafl andere Pseudozufallsgeneratoren entwickelt
wurden, von denen einige wichtige Vertreter im folgenden behandelt werden.
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Kapitel 3

Die Verfahren im Einzelnen

3.1 Der Blum-Blum-Shub—Generator

Der folgende Abschnitt beruht auf einem 1986 von L. Blum, M. Blum, sowie
M. Shub [1] verdffentlichten Artikel, in dem erstmalig ein Pseudozufallsgenera-
tor auf der Basis des Quadratrestproblems vorgeschlagen wurde.

3.1.1 Vorbemerkungen

Zunichst sollen einige allgemeine Betrachtungen angestellt werden, die fiir die
Behandlung des Blum-Blum-Shub—Generators notwendig sind.

Definition 1:

Ist fiir z,a, N € N
a®> = z (mod N) (3.1)

lésbar, so heifit x Quadratrest modulo N. Ist (3.1) hingegen nicht lsbar, heifit

x entsprechend quadratischer Nichirest modulo N.

Seien P, Q prim mit P # @Q und P > 2, @) > 2. Weiter seien N = P(Q und
Zy={z€Z|0<z <N, ggT(z,N)=1}. (3.2)

Dann ist die im folgenden mit QRy bezeichnete Menge der Quadratreste mo-
dulo N eine multiplikative Untergruppe der Ordnung @ von Z}kvl. Jeder
Quadratrest besitzt vier unterschiedliche Quadratwurzeln, +x mod N, sowie
+y mod N (siehe hierzu beispielsweise [15, S.214]).

Definition 2:

Eine Zahl N mit N = PQ mit P und @ prim, P # Q und P = Q = 3 (mod 4)
wird als Blum-Zahl bezeichnet.

'Z% besitzt die Kardinalitit o(N).
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Lemma 1:

Sei N eine Blum-Zahl, d.h. es gilt (wie im folgenden stets) P = @ = 3 (mod 4);
dann besitzt jeder Quadratrest mod N genau eine Quadratwurzel, die selbst
wieder Quadratrest ist und mit \/z bezeichnet wird.

Beweis:

Ein ausfiihrlicher Beweis hierzu findet sich in [15, S.214].

Das Quadratrest-Problem

Seien P, ) prim mit P # @, sowie P > 2, ) > 2 und N = P(Q. Die Elemente aus
Z’; sind durch das ihnen zugeordnete Jacobi-Symbol in zwei Hélften unterteilt:
Die eine mit Jacobi-Symbol (+1), im folgenden mit Z%(+1) bezeichnet, die
andere analog mit (—1) und Bezeichnung Z} (—1).

Ein Viertel der Elemente aus Z%, sind wiederum Quadratreste (sie liegen alle
in Z}(+1)). Das Quadratrest-Problem mit den Parametern N und z besteht
nun in der Entscheidung, ob ein vorgegebenes z € Z}(41) Quadratrest ist.

Die Quadratrest-Vermutung

Im folgenden sei P[N, z| ein beliebiger probabilistischer Algorithmus, der fiir
gegebenes N und z, die jeweils eine Linge von n Bits, n € N, besitzen, eine 0
beziehungsweise 1 als Ausgabewert zuriickliefert. Desweiteren seien 0 < § < 1
eine Konstante, £ € N und N wie eben das Produkt zweier Primzahlen P und
Q mit P=Q =3 (mod 4), P >2, Q> 2.

Dann gilt fiir die Wahrscheinlichkeit, da P[N, z| die Quadratrest-Eigenschaft
von z korrekt bestimmt, fiir hinreichend groles n € N + 1 und alle Zahlen
N — aufler einem §-Anteil hiervon — der Linge n, sowie zufillig ausgewahltes
x € ZN(+1):

>  Prob(P[N,z] ist falsch)
r€Z%(+1
€Zp(+1) ] < i (33)

e(N) nt
2

Der chinesische Restsatz

Es seien m1,mo, ..., my € N+ 1, sowie a1,a2,...,a;r € Z mit k € N+ 1 gegeben.
Gilt nun
m = mimo---my (3.4)
und
ggT(mi,m;) =1 Vi#j, (3.5)

so existiert genau ein z € [0 : m — 1] mit folgender Eigenschaft:
z = a; (mod m;), i=1,...,k. (3.6)

Der Beweis dieses Satzes findet sich beispielsweise in [7, S.295]; dort findet sich
auch eine probate Methode, ein solches z konkret zu bestimmen:
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Setze n; := m% Hiermit gilt sofort ggT(n;, m;) = 1, woraus folgt:
dz; €Z : r; = xin; =1 (mod m;). (3.7)
Fiir diese r; gilt weiterhin
r; =0 (mod m;) Vi=1,...,k, j #i. (3.8)
Gelingt es also, diese z; zu bestimmen, kann eine Losung fiir (3.6) durch
k
x = Z a;r; mod m (3.9)
i=1

bestimmt werden.

Nach diesen Vorbetrachtungen kann nun das dem Blum-Blum-Shub—Generator
zugrundeliegende Verfahren dargestellt werden:

3.1.2 Das Verfahren
Definition 3:
Sei
N ={NeN|N=PQ,P,Q prim, |P| = |Q,P=Q =3 (mod 4)} (3.10)

die Menge der sogenannten Parameterwerte (hierbei sei mit | e | die GroéBenord-
nung des betreffenden Wertes bezeichnet),

Xy ={2® mod N | z € Z}} (3.11)
die Menge der Quadratreste mod N fiir N € A/ und

x=J) an (3.12)
NeN

der Startwertraum.
Weiterhin sei eine Transformation T : X — X definiert durch

T(z) =z’ mod N  Vz € Xy. (3.13)

T ist in polynomialer Zeit berechenbar und dariiberhinaus eine Permutation
auf X (siehe Lemma 1). Sei weiterhin ein ebenfalls in polynomialer Zeit bere-
chenbares B : X — {0, 1} definiert durch

B(z) = Isb(x).? (3.14)

(X, T, B) definiert nun einen Pseudozufallsgenerator zur Basis 2 (vermoge B),
der allgemein als 2 mod N-Generator bzw. Blum-Blum-Shub-Generator (im

*Hierbei liefert Isb(z) (least significant bit) das niederwertigste Bit von z zuriick — diese
Funktion wird zuweilen — durchaus abweichend vom normalen Sprachgebrauch — auch mit
parity(z) bezeichnet.
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folgenden hiufig auch nur BBS-Generator) bezeichnet wird und auf wiederhol-
ter Anwendung der Iteration

Ty 1 = z2 mod N (3.15)
und Extraktion des jeweils untersten Bits® von x;,; durch B(z;y1) beruht. Die
solchermaflen erzeugte Folge von Pseudozufallsbits sei mit by, bo, bs, . .. bezeich-
net.

Beispiel 1:

Es sei N = 7% 11 = 77. Der oben beschriebene Generator wird mit dem Start-
wert g = 9 gestartet, was als Ausgabe folgende Werte liefert: z1 = 4,29 =
5,23 = 3,24 = 9,25 = 4,.... Die Periode 7 der solchermaflen erzeugten Ausga-
befolge betrigt 4, die korrespondierende Bitfolge der by, ..., by besitzt die Werte
0,1,1,1.

Es ist klar, daf} die Bestimmung der Ausgabefolge x1, x2, . . . des BBS-Generators
bei bekanntem N, sowie vorgegebenem Startwert zo vorwirts effizient moglich
ist. In umgekehrter Richtung (d.h. Bestimmung von zy_1,Zg_o,...,T1 ausge-
hend von einem vorgegebenen Wert zj) kann sie jedoch nur bei Kenntnis der
Primfaktoren P und @ von N berechnet werden, was die Grundlage zu einem
auf dem BBS-Generator beruhenden Public-Key-System darstellt?:

Beispiel 2:

Im folgenden sei N (es gilt N = PQ, P = @ = 3 (mod 4), P und @ sind von der
gleichen Grélenordnung, P # @) verdffentlicht, wohingegen P und @ geheimge-
halten werden. Zur Verschliisselung einer Folge von Bits m = (m1,ma, ..., mg)

ist nun zundchst ein Startwert x € Z7, geeignet auszuwihlen, der modulo N
quadriert wird, um einen Quadratrest zy zu erhalten. Mit den Startwerten
(N, o) wird nun der BBS-Generator gestartet, um eine Folge b= (b1,bo,...,bg)

zu erzeugen, mit deren Hilfe der Klartext 77 durch eine Exklusiv-Oder-Verkniipfung
verschliisselt werden kann:

c=m & g:(ml ® bi,mg @ boy,...,mp D bk). (316)

Der k + 1-te Ausgabewert zp,; des Generators wird nun noch an den
so gewonnenen Chiffre-Text ¢ angehingt und zusammen mit diesem an den
Empfinger der Nachricht iibermittelt. Zu beachten ist, daf fiir die Verschliisse-
lung lediglich der Modul N, nicht jedoch seine Primfaktorzerlegung P, Q be-
kannt sein mufite, so daB N veroffentlicht und somit als Public-Key eingesetzt
werden kann.

3Wie gezeigt werden wird, kénnen auch mehrere Bits pro Iterationsschritt extrahiert wer-
den, ohne die kryptographische Sicherheit zu gefihrden.

“Das Konzept der Public-Key-Kryptosysteme, das den Schliisseltausch zwischen den be-
teiligten Kommunikationspartnern iiberfliissig macht, wurde erstmals 1976 von Diffie und
Hellmann vorgeschlagen.
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Die Entschliisselung dieses Chiffre-Textes erfordert nun die Fihigkeit, die
Folge der Generator-Ausgabewerte ausgehend von dem mitiibermittelten zjq
in Riickrichtung zu bestimmen. Hierzu ist nur der Besitzer der Primzerlegung
des offentlichen Schliissels NV in der Lage, dessen Faktoren P und @ als Private-
Key behandelt und geheim gehalten werden. Ausgehend von der restaurierten
Folge x1,x2,...,z; kann nun wieder die Bitfolge b und mit ihr effizient der
Klartext m durch nochmalige bitweise Addition von b zu & modulo 2 bestimmt
werden.

3.1.3 Folgenberechnung riickwérts

Im folgenden soll ein Verfahren zur Berechnung der Ausgabefolge des Genera-
tors in umgekehrter Richtung vorgestellt werden, wie es zur Entschliisselung
von Texten gemifl obigem Beispiel eingesetzt werden kann:

Satz 1:

Es existiert ein effizienter, deterministischer Algorithmus A, der fiir gegebenes
N (N sei wie in Beispiel 2 definiert), dessen Primfaktorzerlegung in zwei Prim-
zahlen P, mit P = ) = 3 (mod 4) und einen beliebigen Quadratrest zy € Z%,
den zugehorigen, eindeutigen Quadratrest z_q bestimmt, so daf} gilt:

A(P,Q,m0) = 71 (3.17)

22, mod N = . (3.18)

Beweis:

Nach Lemma 1 ist die Abbildung f : QRy — QRy mit f(z) = 22 mod N
eine Bijektion. Der Beweis der Existenz eines solchen Algorithmus A sei im
folgenden durch Angabe eines konkreten Beispiels gegeben:

Mit den in Lemma 1 genannten Eingaben fiithrt A folgende Rechnung durch:
Berechne ein

zp = \/zo mod P mit zp € Lp, (3.19)
fiir dessen Jacobi-Symbol gilt:
rp
—) =+1. .20
() =+ (3.20)

Die eigentliche Berechnung la8t sich zuriickfiihren auf®

P41
zp = /xo mod P = +z,* mod P. (3.21)
Berechne analog z¢ zu
P41
zQ = /o mod Q = £z,* mod Q. (3.22)

®Nach Voraussetzung gilt P = 3 (mod 4).
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Mit Hilfe des euklidischen Algorithmus sind nun zwei Zahlen u,v € N zu
berechnen, so daf} gilt:
Pu+ Qv =1 (mod N). (3.23)

Nun kann
zy = zpQu +2gPu mod N (3.24)

bestimmt werden, das /r¢ mod N und dariiberhinaus ein echter Quadratrest
in Bezug auf N ist, da es Quadratrest sowohl fiir P, als auch fiir @) ist.
O

Der obige Satz zeigt, dafl die Kenntnis der Zerlegung von N in P und @ eine
hinreichende Bedingung fiir die effiziente Berechnung der Folge der z; in Riick-
richtung ist. Andererseits 148t sich zeigen, dafl die Fiahigkeit zur Berechnung
der Folgenglieder in dieser Richtung ausreicht, NV zu faktorisieren:

Bemerkung 1:

Angenommen, die Folge xk,Zx_1,ZTx—2,-.., 21 kann ausgehend von einem vor-
gegebenen 1z, effizient berechnet werden, dann sei ein z € Z}, mit Jacobi-
Symbol () = —1 zufillig ausgewéhlt.

Nun wird o = 2> mod N gesetzt und hiermit z_; berechnet, was nach
Voraussetzung mdoglich ist. Ausgehend hiervon kann nun N durch Berechnung
von

ggT(z+x_1,N) = P oder Q (3.25)
faktorisiert werden (siehe [6, S.146]).

3.1.4 Zur kryptographischen Sicherheit

Nachdem der Begriff der kryptographischen Sicherheit bereits in Kapitel 2 ein-
gefithrt wurde, kann nun der Nachweis erbracht werden, daB der z2 mod N-
Generator unter der Annahme, dafl die Quadratrest-Vermutung korrekt ist, in
der vorgestellten Form kryptographisch sicher ist. Hierzu sind zunichst eini-
ge vorbereitende Definitionen und Betrachtungen notwendig, die das benétigte
Handwerkszeug fiir den am Ende gegebenen Widerspruchsbeweis liefern:

Definition 4:

Sei ein € mit 0 < ¢ < % gegeben. Dann hat eine in polynomialer Zeit bere-
chenbare Prozedur P einen e- Vorteil hinsichtlich des Ratens von Isb(z_1) fiir
gegebenes zg € QRy, falls gilt:

> Prob (P[N,z] = Isb(z_1))
ToEQRN

> te (3.26)

N | =

w(N)

4

Analog hierzu 148t sich ein e-Vorteil im Raten der Quadratrest-Eigenschaft de-
finieren.
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Den Zusammenhang zwischen diesen beiden Definitionen stellt das folgende
Lemma her:

Lemma 2:

Ein wie oben definierter e-Vorteil im Raten von Isb(z_1) fir vorgegebenes z €
QRN 148t sich in einen e-Vorteil fiir das Raten der Quadratrest-Eigenschaft
eines = € Z(+1) umwandeln.

Beweis:

Im folgenden sei z € Z}3(+1) das Element, dessen Quadratrest-Eigenschaft
bestimmt werden soll. Setze 2o = 22 mod N.

Da P = (@ = 3 (mod 4) gilt, sind die in Z}(+1) liegenden Quadratwurzeln
von z2 mod N gleich z bzw. (N —z). Da nun N als Produkt zweier Primzahlen
P,Q mit P > 2 und @) > 2 ungerade ist, gilt

Isb(z) # Isb(N — ). (3.27)

Nur eine dieser beiden Wurzeln ist ihrerseits wieder Quadratrest, d.h. gleich
z_1. Ebenso ist nur fiir eine von beiden das niederwertigste Bit gleich dem von
z_1, so daB allgemein folgt:

TEQRNy < z =21 <= lIsb(z) =1Isb(z_1). (3.28)

Das folgende Lemma von Goldwasser und Micali erlaubt es, einen e-Vorteil
im Raten der Quadratrest-Eigenschaft in einen % — e-Vorteil hierfiir zu verwan-
deln, was am Ende zum gesuchten Widerspruch zur Quadratrest-Vermutung
fithren und somit den Beweis der kryptographischen Sicherheit des BBS-Gene-

rators unter dieser Voraussetzung beschlieflen wird.

Lemma 3:

Ein e-Vorteil beziiglich des Ratens der Quadratrest-Figenschaft eines vorge-
gebenen z € Z%(+1) nach Definition 4 kann in einen § — e-Vorteil hierfiir
konvertiert werden.

Beweisskizze:

Sei P[N, z] ein probabilistischer Algorithmus, der fiir N (N = PQ, P, Q prim, P #
Q,P =Q = 3 (mod 4)) und z € Z%;(+1) in polynomialer Zeit die Quadratrest-
Eigenschaft von z mit einem &e-Vorteil rét. Es kénnen also in polynomialer Zeit
die Elemente z € QRy, sowie z € Z}(+1) — QRy getestet werden, indem
zufillig Elemente z € Z%, ausgewihlt, quadriert und negiert (mod N) werden.
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Bestimme hiermit zwei Konstanten A und B

> Prob(P[N,z] =1)
TEQRN

A = ) (3.29)
1
>> Prob(P[N,z]=1)
2€ZH(+1)
~ zZQR
B = ) (3.30)
1

mit A — B > 2¢.

Nach diesen Vorbereitungen sei jetzt z € Z}3(+1) ein konkretes Element,
dessen Quadratrest-Eigenschaft mod N bestimmt werden soll. Wihle hierfiir
zufillig und gleichverteilt Werte r € Z% aus und berechne y = zr? mod N.
Nun wird durch Nachpriifen von P[N,y] = 1 jedes y auf seine Quadratrest-
Figenschaft getestet. Vergleiche im néchsten Schritt die so gewonnenen An-
teile verwertbarer Ergebnisse mit A bzw. B, um auf diese Art und Weise
den gewiinschten, auf % — ¢ verstirkten Vorteil im Raten der Quadratrest-
Eigenschaft zu erhalten.

O

Der letzte vorbereitende Schritt zum Beweis der kryptographischen Sicherheit
ist die Einfithrung des Begriffs des Prddiktors:

Definition 5:

Ein Prddiktor P ist ganz allgemein ein in polynomialer Zeit berechenbarer,
probabilistischer Algorithmus, der nach Eingabe von N, N = PQ mit P > 2,
Q@ > 2 prim, sowie P = @ = 3 (mod 4), sowie by, bo, ..., b mit b; € {0,1} und
polynomial durch die GréBenordnung von N beschrinktes k als Riickgabewert
0 resp. 1 liefert.

‘P hat einen e-Vorteil im Vorhersagen der Ausgabesequenzen des BBS-Gene-
rators nach links, wenn fiir alle derartigen & (aufier hochstens wenigen hiervon)
analog zu Definition 4 gilt:

> Prob (P[N,bi(z),be(x),...,bg(z)] = bo(z))
T€EQRN

> - +e. (3.31)

@(N)

4

N | =

Hierbei stellt b;(z) jeweils das niederwertigste Bit von z; im i-ten Iterati-
onsschritt des BBS-Verfahrens dar, d.h.

bi(z) = lsb(:v2i mod N). (3.32)

Nach all diesen Vorarbeiten ist nun das Riistzeug vorhanden, den eigentli-
chen Beweis der kryptographischen Sicherheit des 2 mod N-Generators nach
[1] zu erbringen:
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Satz 2:

Unter der Voraussetzung, dafl die Quadratrest-Vermutung korrekt ist, stellt
der Blum-Blum-Shub—Generator einen krpytographisch sicheren Pseudozufalls-
generator dar.

Sei also P ein probabilistischer, in polynomialer Zeit berechenbarer Priadik-
tor, § eine Konstante mit 0 < § < 1 und ¢ € N. Dann hat P hochstens einen
#-Vorteil in der Voraussage der Sequenz nach links fiir hinreichend grofles n
und alle Zahlen N der Linge n, aufler einem J-Anteil von diesen.

Beweisskizze:

Annahme: Es sei P ein Priadiktor mit einem e-Vorteil in der Voraussage der
Ausgabesequenz des BBS-Generators, d.h. es existiere ein Pridiktor mit einem
e-Vorteil im Raten von Isb(z_1) fiir gegebenes zy.

Nach Lemma 2 148t sich dieser Pradiktor P in einen Algorithmus zum Raten
der Quadratrest-Eigenschaft mit e-Vorteil umwandeln.

Dieser e-Vorteil kann nun mit Hilfe von Lemma 3 in einen verstirkten % —&-
Vorteil verwandelt werden, was im Widerspruch zu der als korrekt angenom-
menen Quadratrest-Vermutung steht!

a

Analog zu dem nun bekannten z2 mod N-Generator 148t sich eine modifizierte
Version desselben entwickeln, die ebenfalls unter der Annahme einer korrekten
Quadratrest-Vermutung kryptographisch sicher ist:

Der modifizierte z2 mod N-Generator

Sei N = PQ,P =@ =3 (mod 4),P > 2,Q > 2,P,Q prim. Somit gilt N =
1 (mod 4), d.h. sowohl z € Z%, als auch —z € Z% haben dasselbe Jacobi-
Symbol, jedoch ein verschiedenes niederwertigstes Bit, da N =1 (mod N) gilt.

Wie bereits erwéhnt, teilt also das niederwertigste Bit Z},(+1) in zwei Half-
ten, was im nicht-modifizierten BBS-Generator verwendet wird. Analog hier-
zu 1aBt sich eine Funktion msb(z) definieren, die ebenfalls diese Teilung von

Z%(+1) vollzieht:
N—1

0 < =

b(z) = 2 .

msb(z) { Ny = (3.33)
Genau einer der Werte z bzw. —z ist wieder ein Quadratrest, d.h. analog

zum nicht-modifizierten > mod N-Generator 18t sich schlieBen, da dieser

modifizierte Generator unter der Voraussetzung, dafl die Quadratrest-Annahme

korrekt ist, kryptographisch sicher ist.

Folgerung

Durch Vereinigung dieser beiden Varianten des 22 mod N-Generators 148t sich
ein verwandter Generator erzeugen, der ebenfalls unter der Annahme einer kor-
rekten Quadratrestvermutung kryptographisch sicher ist, jedoch in jedem Ite-
rationsschritt 2 Ausgabebits — Isb(z) und location(z) — liefert. Offen ist die
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Frage, wieviele Bits bei gegebener Modulldnge in jedem Schritt extrahiert wer-
den konnen, ohne die unverzichtbare kryptographische Sicherheit einzubiifien!

3.1.5 Die Periodenlinge des BBS-Generators

Der folgende Abschnitt befafit sich mit der Periodenlénge des BBS-Generators.
Das Wissen um diesen Parameter ermoglicht beispielsweise die konkrete Uber-
priifung, ob die von einem solchen Generator mit gegebenen Startwerten erzeug-
te Ausgabefolge hinreichend lang ist, um einen vorliegenden Datensatz wieder-
holungslos zu chiffrieren.

Definition 6:

Fiir einen gegebenen Quadratrest g mod N mit N = PQ und P # Q, P =
@ = 3 (mod 4) sei die Periodenlinge der Ausgabesequenz x1,x2,x3, ... des mit
den Parametern (N, z) gestarteten 22 mod N-Generators mit

(o)

bezeichnet.

Definition 7: (Die Carmichael A-Funktion)

Sei M = 26Pf1---P,:’“, mit Pi,..., P, prim, P; # P; fir i # j, 4,5 € N und
e €N
Die Carmichael-\-Funktion wird nun definiert durch:

e—1 < e
O S (3.34)
und
A(M) =kgV(A(2°), (P, — 1)Pf171, coes (Pr — l)Pke’“_l). (3.35)

Bemerkung 2:

Fiir den nachfolgenden Beweis wird die Carmichaelsche Verallgemeinerung des
Eulerschen Theorems benétigt, die an dieser Stelle kurz vorgestellt werden soll:

Die Eulersche p-Funktion (M) gibt die Anzahl der zu M relativ primen
Elemente aus dem Intervall [1 : M| an. Das Euler-Theorem besagt nun fiir
a € Z\{0} und M € N+ 1:

ggT(a, M) =1 = a*M) =1 (mod M). (3.36)

Die Carmichaelsche Verallgemeinerung des Eulerschen Theorems

Seien nun M und a wie in Bemerkung 2 definiert. Dann besagt die Carmichael-
sche Verallgemeinerung des Eulerschen Theorems:

ggT(a, M) =1 = o™ =1 (mod M). (3.37)
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Satz 3:

Sei N wie stets, zy ein Quadratrest modulo N und © = m(zy) die Periode der
Sequenz xy, x1, T2,. ...

Dann gilt:
m(zo) | AA(N)). (3.38)
Beweis:
Sei im folgenden durch
ordyr =min {i € [1: p(m)] | @’ =1 (mod m)} (3.39)

die Ordnung von z mod N bezeichnet. Dann ist ordyz ungerade fiir z €
ZN(+1), da
ordyz; = ordeH_l (3.40)

— dies gilt, da ordyx;+1 | ordyz; und die Folge xg, z1, z9, ... zyklisch ist — und

2™ | ord yx; 21 | ordnzit1
— +

2ntL fordyz; 2" fordnzii1 vn € N. (3.41)

Mit Carmichaels Erweiterung des Eulerschen Theorems folgt somit

gr(ordyzo) = (mod ordyz). (3.42)

Da aber 7 die kleinste ganze Zahl mit zg = z3"

kleinste ganze Zahl mit 2™ =1 (mod ordyzg), d.h.:

mod N ist, ist m auch die

7 | AMordnzo)- (3.43)

Andererseits folgt aus ordyzo | A(N) Vzo € Z3, daBl A(ordyzo) | A(A(N)),
so daf sich insgesamt ergibt:

© | AA(N)). (3.44)

Nachdem nun 7 | AM(A(N)) gezeigt ist, stellt sich die Frage, unter welchen
Bedingungen diese Relation auch in umgekehrter Richtung korrekt ist, um fiir
diese Fille eine konkrete Berechnungsmethode fiir die Periodenléinge des BBS-
Generators zu erhalten:

Satz 4:
Seien N, 7 und zy wie in Satz 3. Mache folgende Voraussetzungen:

1. N sei so gewdhlt, daf} gilt:

ordy (2) = AAN)). (3.45)
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2. x sei ein geeignet gewdhlter Quadratrest, so dafl

ordyzy = @ (3.46)

gilt.
Dann gilt A(A(N)) | 7, woraus mit Satz 3
AMAN)) == (3.47)

folgt.
Unter diesen Voraussetzungen ist die Berechnung von A(A(n)) folglich eine
probate Methode, die Periodenlinge des 2> mod N-Generators zu bestimmen.

Beweis:

Nach Voraussetzung 2 des Satzes ist @ die kleinste ganze Zahl, fiir die
AV ™

Ty 2 mod N = 1 gilt. Da jedoch z, = z3™ mod N = z gilt, ist :cg “mod N =

1. Daraus folgt @ | 2 — 1 und somit

2™ mod (@) = 1. (3.48)

Nach Voraussetzung 1 des Satzes ist A(A(N)) die kleinste ganze Zahl, fiir
die
N
2AAN) mod (¥> —1 (3.49)

erfiillt ist. Da aber nach (3.48) 2™ mod (@) =1 gilt, folgt hieraus

AND)) | . (3.50)

Nun stellt sich abschliefiend noch die Frage, wie, bzw. mit welchem Aufwand,
die fiir diesen Satz benétigten Bedingungen im Einzelnen zu erfiillen sind, um
mit dergestalt gewdhlten Parametern des BBS-Generators dessen Periodenlidnge
bestimmen zu kénnen.

Bemerkung 3:

Ein Grofiteil aller Quadratreste o € Z} erfiillt die zweite Voraussetzung von
Satz 4. Hingegen ist es ungleich schwerer, ein geeignetes N zu finden, das der
ersten Bedingung geniigt. Die Frage nach Aufwand und Methodik der Erfiillung
dieser Voraussetzungen kann jedoch mit folgender Definition und dem anschlie-
Benden Satz beantwortet werden:
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Definition 8:

Eine Primzahl P heifle speziell, wenn sie von folgender Gestalt ist:
P=2P +1 mit P =2P+ 1. (3.51)

Hierbei sind P, und P, zwei ungerade Primzahlen.
Eine Zahl N = PQ heifle speziell, wenn sowohl P, als auch @ speziell sind
und zudem P = Q = 3 (mod 4) giltS.

Beispiel 3:

Sowohl P = 23 als auch @ = 47 sind spezielle Primzahlen nach obiger Defi-
nition. Da zudem P = @ = 3 (mod 4) erfiillt ist, ist auch N = PQ = 1081
speziell.

Satz 5:

Sei N im Sinne obiger Definition speziell und 2 ein Quadratrest in Hinblick auf
Py oder Q:".
Dann gilt
ord ) (2) = MA(N)) (3.52)

2

und somit A(A(IV)) = 7(x¢) nach Satz 4 fiir geeignetes zg.
Beweis:
Sei N also speziell, dann gilt
AMN) =kgV(2P1,2Q1) = 2P (3.53)
und entsprechend
AA(N)) = kgV (2P, 2Q2) = 2PQo. (3.54)

Es gilt A(2Y) = A(A(N)), woraus ord sv (2) | A(A(IV)) folgt, d.h.
2

2

OI‘dM(2) | 2P2Q2. (355)
2

Nun bleibt (mit Hilfe eines Widerspruchsbeweises) zu zeigen, daf dariiberhinaus
sogar ord ) (2) = 2P Q- gilt.
2
Annahme: ord ) (2) # 2P>Q2. Damit gilt entweder
2

Ol‘dw (2) = P2Q2 (356)

oder
OI‘d,\(N) (2) | 2P2 (357)
2

5Aus P # Q folgt sofort Py # Q.
"Nach [1] ist diese Bedingung fiir etwa 2 aller speziellen Zahlen erfiillt.
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oder

OI‘dA(N) (2) | 2Q2. (358)

2

Sei nun 0.B.d.A.

OI‘d,\(N) (2) | 2P2 (359)

2

oder
OI'dA(N) (2) = PQQQ. (360)
2

Dann lassen sich folgende zwei Fille unterscheiden:

1. Fall: ordaw)(2) | 2Pa:
2
Daraus folgt

22P2 =1 (mod @) =1 (mod P,Q,). (3.61)

Dies fithrt zu
2272 =1 (mod Q). (3.62
Aus dem kleinen Fermatschen Satz und Qi = 2Q» + 1 ergibt sich 22@2 =
1 (mod @), woraus
288T(2P22Q2) = 1 (mod Q1) (3.63)
folgt. Das heifit
22 =1 (mod Q). (3.64)
Dies stellt einen Widerspruch dar, da nach Voraussetzung (2 > 2 und damit
Q1 > 6 gilt!

2. Fall: OI'dA(N) (2) = PQQQ:
2

Daraus folgt

282Q2 = 1 (mod P,Q)). (3.65)
Hieraus ergibt sich
2P2Q2 = 1 (mod Q) (3.66)
und damit
292 £ _1 (mod Q1), (3.67)
da P, nach Voraussetzung ungerade ist.
Somit gilt
Q-1
277 # —1 (mod Q). (3.68)

2 ist also Quadratrest in Bezug auf (J1. Analog hierzu ist 2 ebenfalls Quadratrest
zum Modul P;.

Widerspruch!
O

Ausgehend von diesen Ergebnissen lassen sich nun Algorithmen entwickeln,
mit deren Hilfe die Periodenlinge m(xg), bzw. der Wert des i-ten Ausgabelemen-
tes z; des BBS-Generators konkret bestimmt werden kénnen. Wie im Kapitel
iiber die Implementation der Verfahren deutlich wird, sind derlei Funktionen
fiir den praktischen Einsatz nahezu unerliflich.
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Satz 6:

Es existiert ein effizienter, deterministischer Algorithmus A, der fiir gegebene
N, A(N),M(A(N)) und die Faktorisierung von A(A(N)) die Periode m(z) des
Blum-Blum-Shub-Generators fiir jeden Quadratrest zq € Z}, bestimmt, d.h.

A[N,A(N), AM(A(N)), Faktorisierung von A(A(N)),zo] = 7(zo). (3.69)

Bewelis:

Im folgenden sei stets m = 7(z). Klar ist:
x; = x%i mod N (3.70)

und
z; = z2 mod N = x. (3.71)
Hieraus und aus 7 | A(A(V)) (siehe Satz 3) folgt

x%A(/\(N)) mod N = zy. (3.72)

Nach Carmichaels Verallgemeinerung des Eulerschen Theorems (Bemerkung
2) gilt a* ™) =1 (mod N), falls ggT(a, N) = 1 gilt. Dies ergibt

z2™ =1 (mod N). (3.73)
Das heif3t AGA(NY)
xg AN od N = T, (3.74)
und damit AGMN)) d
:1:3 MOAAN) mod N = . (3:75)

Zur Bestimmung der Periodenlidnge m kann nun wie folgt vorgegangen wer-
den:

e Suche das grofite d € N mit d | A(A(N)), so daB gilt:

G2 OO mod AN o N — g, (3.76)

e Dann berechnet sich die Periodenlinge 7 zu:

_AAW))
= . (3.77)

Nachdem nun ein Verfahren zur Bestimmung der Periodenlinge angege-
ben wurde, interessiert noch die Moglichkeit, wahlfrei auf beliebige Elemente
der produzierten Ausgabefolge zugreifen zu kénnen, was fiir die Implementati-
on eines auf diesem Verfahren beruhenden Public-Key-Systems von essentieller
Bedeutung ist (siche Abschnitt 4.2.3). Geeignete Methoden hierfiir werden mit
den beiden folgenden Sdtzen zur Verfiigung gestellt:
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Satz 7:

Es existiert ein deterministischer, effizienter Algorithmus A, der fiir gegebenes
N, X(N), jeden Quadratrest zo € Z% und beliebig vorgegebenes i € N den Wert
x; berechnet, d.h.

AN, A(N), zo, 1] = ;. (3.78)
Beweis:
zi = a2 OdAM o N (3.79)
Od
Satz 8:

Es existiert ein deterministischer, effizienter Algorithmus A, der fiir gegebenes
N,A(N), jeden Quadratrest o € Z3} und beliebig vorgegebenes i € N das
Element x_; berechnet, d.h.

A[N,A(N),zg,i] = z_;. (3.80)

Beweis:

Nach dem Beweis von Satz 1 gilt

P41

VZo mod P = £z, mod P. (3.81)

Genau eine dieser beiden Wurzeln ist nun wieder ein Quadratrest. Daraus folgt

4
z_1 mod P = % mod P oder (3.82)

Analog hierzu ergibt sich

2
ZT_omod P==+ x4 * " mod P, (3.83)

u.s.f. Wird dieses Verfahren fortgesetzt, erhilt man letztlich

(PFH)?

P+1yi _
z_; mod P =+ z, (73%)" mod (P 1)m

mod P = =+ z, od P (3.84)

und entsprechend

(2

T mod Q — + .’,CO )Z mod (Q—l)

(&
mod Q =+ z; * mod Q. (3.85)

Mit Hilfe des chinesischen Restsatzes kann nun z_; aus x_; mod P und z_; mod @

effizient berechnet werden.
|
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3.2 Das Verfahren nach Micali-Schnorr

Dem eben behandelten Verfahren nach Blum-Blum-Shub ist der folgende Pseu-
dozufallsgenerator in Hinblick auf seine Effizienz weit iiberlegen, da er im Un-
terschied zu diesem eine Vielzahl von Bits anstatt nur einiger weniger in jedem
Iterationsschritt auszugeben in der Lage ist, ohne seine kryptographische Si-
cherheit einzubiifien.

Entwickelt wurde das Verfahren von Micali und Schnorr, auf deren Veroffent-
lichung [11] der anschlieende Abschnitt beruht.

3.2.1 Der Generator

Zunichst wird das diesem Pseudozufallsgenerator zugrundeliegende Verfahren
niher erldutert. Hierzu sei nun P(z) ein Polynom vom Grade d > 2 mit Ko-
effizienten aus N. Weiterhin sei N € N ein Modul der Linge n Bits (somit
gilt 2"~1 < N < 2"). Das Verfahren von Micali-Schnorr basiert nun auf einem
allgemeinen Kongruenzgenerator der Gestalt

f(z) = P(z) mod N mit z € [1,M], (3.86)

wie er schon in (2.6) erwdhnt wurde.
Fiir die folgenden Betrachtungen gelte stets M € N mit M < N, jedoch M
hinreichend grof.

Die beiden Hauptanforderungen an diesen allgemeinen Generator sind einer-
seits die Gleichverteilung seiner Ausgabeelemente und andererseits seine kryp-
tographische Sicherheit, woraus sich die folgenden Voraussetzungen ergeben:

1. Der verwendete Modul N muf} schwer faktorisierbar sein, da mit Kenntnis
der Primfaktoren von N (3.86) invertiert werden kann®.

2. Das Intervall [1, M] muB geniigend grof§ gewihlt werden, um nicht durch
vollstdndiges Durchsuchen des Intervalls den verwendeten Startwert der
auf f beruhenden Iteration auffinden zu kénnen. Desweiteren mufl %
durch geeignete Wahl von M fiir fast alle x € M hinreichend grof} sein,

um Abbildung (3.86) nicht invertieren zu kénnen.

3. P(z) darf kein quadratisches Polynom sein. Ist P(z) = Q(z)? fiir ein
beliebiges Polynom @, so gilt fiir sein Jacobi-Symbol

P()

()=1 Vg, (3.87)

wihrend fiir ein zufilliges und gleichverteilt aus [1, N] ausgewihltes y gilt:

Prob ((%) = 1) = Prob ((%) =-1). (3.88)

8 Auf dieser Grundlange wire allerdings eine Erweiterung des im folgenden beschriebenen
Verfahrens zu einem vollstdndigen Public-Key-System denkbar; dhnlich zu dem im vorange-
gangenen Abschnitt beschriebenen System auf der Grundlage des x> mod N-Generators.
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Mit Hilfe von (3.87) und (3.88) liefle sich unter diesen Voraussetzungen ein
Algorithmus entwerfen, der es gestattet, in polynomialer Zeit die Ausgabe
des auf (3.86) beruhenden Generators (siehe (3.95)) von echten, gleichver-
teilten Zufallszahlen y € [1, N] zu unterscheiden!

Ebenfalls darf P(z) keine lineare Transformation der Gestalt P(z) =
aQ(r)? + b eines quadratischen Polynoms darstellen, da in diesem Fal-
le aus P(z) mod N wieder Q(z) mod N zuriickgewonnen werden kann,
so dafl im Anschlufl daran analog zum vorangegangenen Absatz verfahren
werden kann.

Entsprechend den obigen Bedingungen wird nun N zufillig und gleichver-
teilt aus der Menge

Sn={N € NN = PQ, P und Q prim, P # Q} (3.89)
ausgewihlt. Hierbei gilt fiir die Lingen der Werte P und Q:

n

P| = bJ (3.90)

Q = m (3.91)
Da P und @ somit von derselben Gréflenordnung sind, wird die Faktorisier-
barkeit von N erschwert — hierdurch wird dem ersten Punkt der gestellten
Anforderungen entsprochen.

Um Punkt 2 obiger Bedingungen Rechnung zu tragen, wird M € N nun
proportional zu 2l gewéhlt, d.h. M ist proportional zu N i fiir alle N € Shp.

In [11] wird fiir P(z) nun eine ganz bestimmte Klasse von Polynomen un-
tersucht, die die oben genannten Anforderungen an P(z) erfiillen. Es handelt
sich um die sogenannten RSA-Polynome:

Das von Rivest, Shamir und Adleman im Jahre 1978 entwickelte RSA-Ver-
fahren basiert auf der multiplikativen Gruppe

Zi = {o (mod) N | ggT(, N) =1}, (3.92)
wobei N = PQ mit P und @ prim und P, @ > 2 gilt (die Gruppenordnung
von Z; ist ¢(N)).

Ein RSA-Polynom f(z) hat folgende allgemeine Gestalt:
f(z) =z mod N, d,z, N € N. (3.93)
Fiir den Exponenten d muf} dariiber hinaus

ggT(d, p(N)) =1 (3.94)

erfiillt sein, womit Punkt 3 der oben genannten Bedingungen fiir die Sicherheit
des Verfahrens erfiillt ist.
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Der Pseudozufallsgenerator nach Micali-Schnorr beruht nun auf folgender
Iteration:
ziy1 = ¢ mod N mit ggT(d, o(N)) =1, =,d € N. (3.95)

Hierfiir wird zunéchst ein L%”J Bits langer Startwert = zufillig aus dem Inter-

vall [1, 2l%) 1] gewihlt, der durch (3.95) in einen n Bits langen Ausgabewert
umgewandelt wird.

Von diesen n Ausgabebits eines jeden Iterationsschrittes werden nun die
oberen | 2| Bits als Startwert fiir die nichste Iteration verwendet, wihrend die
verbleibenden n — | 22 | unteren Bits die Ausgabe dieses Schrittes darstellen (ein
Vorgehen, das Abbildung 3.1 verdeutlicht).

Zu den Sicherheitsbetrachtungen des oben beschriebenen Pseudozufallszah-
lengenerators findet sich in der Arbeit von Micali und Schnorr folgende Hypo-
these als Kernpunkt:

Hypothese 1:

Sei N3 d >3, d mod 2 = 1. Fiir zufilliges N € S,,,n € N mit ggT(d, p(N)) =1
und fiir alle M proportional zu 2% gilt:

Die Gleichverteilung auf [1, N] ist von keinem in polynomialer Zeit berechen-
baren Algorithmus A von der Verteilung von z¢ mod N fiir zufilliges = € [1, M]
unterscheidbar (siehe auch (2.1)).

Mit Hilfe des folgenden Lemmas nach Alexi, Chor, Goldreich und Schnorr
(1984) wird im Verlauf der langwierigen Beweisfithrung in [11] der Bezug zwi-
schen obiger Hypothese und der Sicherheit des RSA-Verfahrens hergestellt:

Lemma 4:

Seien d, N € N mit ggT(d, N) = 1. Dann kann jeder probabilistische Algorith-
mus A, der fiir die Eingabe 2 (mod N) einen e-Vorteil im Raten des nieder-
wertigsten Bits der Nachricht z besitzt, in einen probabilistischen Algorithmus
A" zur Entschliisselung beliebiger RSA-Chiffretexte umgewandelt werden.

Zur Frage, inwieweit die GroBe des Startwertintervalls [1, M] ausschlagge-
bend fiir die Sicherheit dieses Verfahrens ist, wird in [11] gezeigt, dafi der maxi-
male Wert fiir M von 2U°¢] — 1 bis auf N - 2-M198 71 verkleinert werden kann,
ohne die geforderte kryptographische Sicherheit einzubiifien.

Eine weitere Einschrankung auf beispielsweise lediglich | %] Bits lange Start-
werte ist allerdings nicht méglich, da fiir derartige z stets z¢ < N gilt, und somit
RSA-Chiffretexte z¢ mod N fiir diesen Fall leicht dechiffrierbar sind.

Die folgende Definition fiithrt einen anschaulichen Begriff fiir die Eigenschaft,
Pseudozufallszahlengenerator zu sein, ein:
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Abbildung 3.1: Das Verfahren nach Micali-Schnorr
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Definition 9:

Ein Polynom P(z) besitzt die Generatoreigenschaft, falls fiir zufilliges N € Sy,
fiir alle M € N proportional zu 9% und zufilliges = € [1, M] die Werte von
P(z) mod N in [1, N] pseudozufillig sind.

Das Ende der langwierigen Schlufifolgerungen aus [11] zum Nachweis der
kryptographischen Sicherheit des beschriebenen Verfahrens bildet folgende Aus-
sage:

Bemerkung 4:

RSA-Polynome P(z) = z¢ mit ggT(d, o(N)) =1 und d > 3, d, N € N, besitzen
die in Definition 9 eingefiihrte Generatoreigenschaft. Fiir M = 2] —1 expan-

dieren diese zufillige Startwerte = € [1, M] in pseudozufillige Zahlen aus dem
Intervall [1, N].

Der nachfolgende Abschnitt vertieft das Konzept des Micali-Schnorr—Gene-
rators:

3.2.2 Der sequentielle Polynomial-Generator

Wie bereits kurz angesprochen wurde, werden die héchstwertigen |22 | Bits
eines jeden Iterationsschrittes der Funktion (3.95) als Startwert fiir den jeweils
néchsten Schritt verwandt, wihrend die verbleibenden unteren n — L%”J Bits
ausgegeben werden. Im folgenden seien diese einzelnen Iterationsstartwerte im -
ten Schritt mit z; bezeichnet, wohingegen Out(z;) € {0,1}"~ %] die zugehorige
Ausgabebitkette der betreffenden Stufe reprisentiert.

Diese Form des Polynomgenerators nach Micali-Schnorr wird allgemein auch
als sequentieller Polynomgenerator® bezeichnet. Eine Nomenklatur, die von fol-
gender Definition aufgegriffen und erweitert wird:

Definition 10:
Die k-Ausgabe des sequentiellen Polynomgenerators sei mit

k
SPGy,p(z, N) = [ ] Out(z;) (3.96)
=1

bezeichnet. Sie stellt die Konkatenation aller Ausgaben der k ersten Schritte
des Verfahrens dar.

Fiir diesen Begriff der k-Ausgabe zeigt [11] nun folgenden Satz:

®Diese Bezeichnung unterscheidet die eben besprochene Version von der in Anhang E ein-
gefiithrten parallelisierten Variante dieses Pseudozufallsgenerators.
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Satz 9:

Das Polynom P(z) besitze die Generatoreigenschaft wie in Definition 9. Dann

gilt fiir zufilliges N € S, zufilliges z € [1, 2l 1] und polynomial beschrink-
tes k:

Die k-Ausgabe des sequentiellen Polynomgenerators ist pseudozufillig.

Der in [11] gegebene Beweis zu dieser Aussage gestaltet sich sehr geradlinig:
Nach Bemerkung 4 ist fiir zufilliges N € S, und ebenfalls zufilliges 1 €
1, 2l — 1] der Wert von P(z1) mod N pseudozufillig.

Damit ist auch Out(z1) € {0,117~ und 5 € [1,20% ] —1] pseudozufillig.
Da P(z) nach Voraussetzung die Generatoreigenschaft besitzt und zo pseudo-
zufillig ist, gilt dies auch fiir

z := (Out(z1)Out(z2), z3) = (SPGo,p(z1,N),z3). (3.97)

Im weiteren Verlauf dieser Beweisfithrung wird nun ein in polynomialer Zeit
berechenbarer Test-Algorithmus T fiir P(z1) mod N bzw. P(z2) mod N ent-
worfen, mit dessen Hilfe z untersucht wird. Ist dieses mit einem e-Vorteil von
einer zufilligen Bitkette unterscheidbar, so kann entweder P(z1) mod N oder
P(z2) mod N mit einem £-Vorteil zuriickgewiesen werden.

Ausgehend hiervon wird nun durch Induktion nach k gezeigt, daf§ auch

(SPGk,P(wla N)a .’L'k_|_1) (398)

pseudozufillig fiir jedes feste k ist. Diese Schlufifolgerung wird auf polynomi-
al beschrianktes k erweitert, indem Testalgorithmen angenommen werden, die
jeweils P(r1) mod N mit einem -Vorteil zuriickweisen konnen.

3.3 Das Verfahren nach Impagliazzo-Naor

Wie bereits die beiden im vorangegangenen betrachteten Verfahren nach Blum-
Blum-Shub bzw. Micali-Schnorr beruht eine Vielzahl an Kryptosystemen auf
der Unlosbarkeit gewisser zahlentheoretischer Probleme, wie der Faktorisierung,
dem Problem des diskreten Logarithmus, etc., was jedoch keineswegs den Schluf}
nahelegen soll, es seien keine anderen Grundlagen fiir die Konstruktion sicherer
Verschliisselungssysteme denkbar.

Problematisch bei den meisten Verfahren auf der Basis solcher zahlentheo-
retischer Fragestellungen ist nicht zuletzt ihr Laufzeitverhalten, das in vielen
Fallen als ineffizient bezeichnet werden muf, setzen sie doch unter anderem zu
bearbeitende Wertebereiche voraus, die weit jenseits aller Maschinengegeben-
heiten einer digitalen Rechenanlage liegen.

Ein weiterer Punkt, der nicht génzlich unbeachtet bleiben sollte, ist die — zu-
gegebenermafen sehr unwahrscheinliche — Méglichkeit, dafl in Zukunft praktika-
ble Algorithmen zur Losung dieser grundlegenden zahlentheoretischen Probleme
entwickelt und somit die auf ihnen beruhenden kryptographischen Verfahren ih-
rer Grundlage entzogen werden, so dafl nicht zuletzt aus sicherheitstechnischen
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Abbildung 3.2: Das Verfahren nach Impagliazzo-Naor
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Gesichtspunkten die Entwicklung und Verwendung von Chiffriermethoden, die
auf anderen Verfahren beruhen, anzustreben ist.

Eine Alternative zu diesen Verfahren wurde bereits im Jahre 1978 von
Merkle und Hellmann in Form eines Kryptosystems auf Basis des Knapsack-
Problems vorgeschlagen, auf das hier jedoch nicht niher eingegangen werden
soll'0,

Das in diesem Abschnitt vorgestellte Verfahren von Impagliazzo und Naor
(siehe [8]) stellt keine Fortentwicklung oder Erweiterung dieser Verfahren dar,
sondern gibt Algorithmen zur Erzeugung perfekter Zufallszahlen bzw. Hash-
funktionen auf Basis des Knapsack-Problems an. Ein Vorteil, den dieses System
beispielsweise dem Verfahren von Micali-Schnorr gemein hat, ist die Fahigkeit,
in jedem Iterationsschritt mehrere Ausgabebits zu erzeugen.

Im folgenden sei nun einfithrend das Knapsack-Problem beschrieben, um
die Voraussetzungen fiir das Verfahren von Impagliazzo-Naor zu schaffen:

3.3.1 Das Knapsack-Problem

Seien n € N Zahlen @ = (a1,a2,...,a,), a; € (N+ 1), fir s = 1(1)n mit
einer Linge von jeweils [(n) € N Bits, sowie eine Zahl T' € N gegeben. Nun ist

ausgehend hiervon ein & = (z1, 2, ...,T,) € {0,1}" zu bestimmen, so daf gilt:
n
=1

Diese Problemstellung wird im allgemeinen 0-1-Knapsack-Problem genannt
und mit K (@, T') bezeichnet. Hierbei heifit @ Knapsack und & — im Falle seiner
Existenz — Losung von K (@, T).

Der hierzu notwendige Losungsaufwand wird nicht durch die Einschrinkung
vermindert, daB alle Additionen Modulo 21" ausgefiihrt werden, so daB sich
das Problem auch wie folgt darstellen 148t:

Es sei die Funktion

n
£(@,%) =a,»  az; mod 2™ (3.100)
i=1
zu invertieren, wobei die a1, - - - , a,, die festen Parameter des Verfahrens (analog

beispielsweise zum RSA-Modul) darstellen. Hierbei stellt f die Konkatenation
von @ und Z?:l a;r; mod 2l(n) dar, wodurch die Voraussetzung fiir seine itera-
tive Anwendung geschaffen werden, da unter diesen Gegebenheiten stets f auf
seine vorige Ausgabe angewandt werden kann.

f ist dann eine Abbildung, die einen n Bits langen Startwert Z auf eine
I(n) Bits lange Bitkette abbildet, wobei fiir die im folgenden betrachteten, auf
dieser Grundlage beruhenden Pseudozufallsgeneratoren stets I(n) > n gelte!!.

19Weiteres hierzu findet sich beispielsweise in [7, S.216ff.].

17(n) < n hat zur Folge, daB die Funktion die Linge ihres Startwertes reduziert, wodurch
beispielsweise Hash-Funktionen implementiert werden kénnen. Hierfiir sei jedoch auf [8] ver-
wiesen.
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Schreibe auch'?

n
fa() =, aiz; mod 2/ (3.101)
=1
Das Verfahren von Impagliazzo-Naor beruht nun auf der iterativen Anwen-
dung der oben beschriebenen Funktion f. Mit einem geeigneten Startwert I
wird die Summation gewissermaflen gesteuert, da nur Summanden betrachtet
werden, denen an entsprechender Position des Bitverktors Z ein gesetztes Bit zu-
geordnet ist. Die unteren n Bits des solchermaflen erhaltenen Resultats werden
als neuer Steuervektor Z fiir den nichsten Iterationsschritt verwandt, wihrend
die verbleibenden n — [(n) oberen Bits ausgegeben und als Pseudozufallszahlen
genutzt werden konnen.
Der folgende Abschnitt zeigt einige Bedingungen auf, die an einen geeigne-
ten Parametersatz a fiir das obige Verfahren gestellt werden miissen, um seine
Sicherheit zu gewahrleisten.

3.3.2 Parameterwahl

Trotz der NP-Vollstindigkeit des Knapsackproblems, ist nicht gewihrleistet,
daf} es nicht unter gewissen Voraussetzungen mit Hilfe probabilistischer Algo-
rithmen mit praktikablem Zeitverhalten fiir eine nicht vernachléissigbare Anzahl
von Féllen 16sbar wére.

So wurde beispielsweise nach [8] fiir den Spezialfall [(n) > n? von Legarias,
Odlyzko und Brickell ein solcher Algorithmus angegeben, der in fast allen Féillen
zu einer Losung des Problems fiihrt.

Allein durch dieses Beispiel ist eine Art obere Schranke fiir die Wahl von
[(n) gegeben, die unter Wahrung der Sicherheit des Verfahrens nicht iiberschrit-
ten werden darf. Andererseits darf /(n) auch nicht zu klein gewéhlt werden, um
ein vollstdndiges Durchsuchen des Parameterraumes zu unterbinden. Der Aus-
wahl eines geeigneten Parametersatzes muf folglich viel Aufmerksamkeit ge-
schenkt werden, um die kryptographische Sicherheit der abgeleiteten Verfahren
zu gewéhrleisten.

Nach [8] ist als obere Schranke I(n) < ¢-n mit % < ¢ < 1.5 als durchaus
sicher anzusehen, wobei fiir die Verwendung des Verfahrens als Pseudozufalls-
generator die Konstatne c stets grofler 1 gewdhlt werden muf}. Die Grundlage
fiir die Verwendung des iterativ angewandten f mit gegebenem Startwert als
Pseudozufallsgenerator bildet der folgende Satz aus [8]:

Satz 10:
Angenommen, das Knapsack-Problem mit [(n) = (1 4+ ¢)n fiir ¢ > 0 ist eine
Einwegfunktion (siehe (D.1)), so ist es gleichzeitig ein Pseudozufallsgenerator.

Beweisskizze:

Die in [8] ausgefithrte Beweisskizze geht vereinfachend von einer Primzahl p als
Modul der Summation aus. Weiterhin wird vorausgesetzt, dafl die Parameter

2Fiir alle folgenden Betrachtungen sei der Parametersatz @ fest.
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zufillig und gleichverteilt aus dem Intervall [0, p — 1] ausgewéhlt werden.
Annahme: f ist nicht pseudozufillig. (Ziel der anschliefenden Uberlegun-
gen ist ein auf dieser Annahme beruhender Widerspruchsbeweis).
Fiir die folgenden Betrachtungen aus [8] mufl zunichst der Begriff des inne-
ren Produktes eingefiihrt werden:

Definition 11:

r -z heiBit inneres Produkt modulo 2 fir z,r € {0,1}", falls gilt:

N { 1 falls die Anzahl der ¢ mit r; = z; = 1 ungerade ist, (3.102)
0 sonst.

Hierbei bezeichnet r; bzw. x; das i-te Bit von r resp. z.

Lemma 5:

Nach Goldreich und Levin gilt nun fiir eine Einwegfunktion f, fiir jeden in
polynomialer Zeit berechenbaren Algorithmus A und alle Polynome P:
1 1

Prob (A(f(z),r) =r-z) < gt Pln) (3.103)

fur alle n, auBer endlich vielen.

Der Widerspruchsbeweis wird auf folgendes hinauslaufen: Sind r und fz(s)
(3.101) bekannt, kann ein Test-Algorithmus verwandt werden, um das innere
Produkt 7 - s mit einer Wahrscheinlichkeit gréfler gleich % + % vorherzusagen,
wodurch mit Lemma 5 ein Widerspruch zu dem als Einwegfunktion vorausge-
setzten f entsteht!3.

Der Test-Algorithmus:

Der vorgeschlagene Testalgorithmus erhilt als Eingabe @ = a1,4a2,...,a, €
[0,p — 1], sowie einen vorgegebenen Wert 7' € [0,p — 1], der das Resultat ei-
ner Summation iiber einer Teilmenge der a; darstellen kann. Seine Ausgabe ist
mit einer Wahrscheinlichkeit von % + ﬁ gleich 1, falls T' wirklich die Summe
einer zufillig ausgewihlten Teilmenge der a; darstellt. Der Tester liefert hin-
gegen eine 1 mit einer Wahrscheinlichkeit von genau %, falls T' direkt zufillig
aus [0,p — 1] gewdhlt wurde und bietet somit eine Moglichkeit, Ausgaben des
Pseudozufallsgenerators von echten Zufallszahlen zu unterscheiden.

Dieser Test-Algorithmus wird nun dazu eingesetzt werden, die Grofle der
Schnittmenge der durch r und s ausgewdhlten Teilmengen der a; und somit
auch die Paritit dieser Menge vorherzusagen. Hierzu wird folgender Vorhersa-
gealgorithmus konstruiert:

3Beschreiben r und s Teilmengen der a;, kommt dem inneren Produkt r- s folgende Bedeu-
tung zu: Enthilt die Schnittmenge der durch r und s ausgewéhlten Elemente a; eine ungerade
Anzahl von Elementen, gilt r - s = 1, sonst 0.
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Der Vorhersagealgorithmus:

Nach Eingabe von fz(s) und r wihlt die zu konstruierende Rechenvorschrift
zunichst ein k € {0, ...,n}, das die geratene Grofle der Schnittmenge darstellt,
sowie ein z € {0,...,p — 1} aus.

Nun wird fiir ¢ = 1(1)n folgende Zuweisung durchgefiihrt:

(3.104)

{ a; +z, fallsr; =1 gilt,
b; ==
a; sonst.
Anschlielend wird der obige Tester mit Eingabe der b; und fz(s) + kz mod p
gestartet. Gibt er eine 1 aus, wird die Paritdt von k zuriickgeliefert, sonst ihre
Negation.

Nach [8] sagt dieser Algorithmus das gesuchte innere Produkt mit einer
Wahrscheinlichkeit von mindestens %+HP;(") voraus, so dafl hiermit der gesuchte
Widerspruch erzielt wurde. O

3.4 DES, IDEA und MDx im OFB-Mode

Die in den drei vorangegangenen Abschnitten beschriebenen Verfahren wurden
konkret fiir die Implementation von Pseudozufallszahlengeneratoren entwickelt.
Dennoch kénnen auch andere Verfahren und Funktionen fiir die Erzeugung von
Pseudozufallszahlen eingesetzt werden, wenn dies zugegebenermafien auch in
vielen Fillen nicht den urspriinglichen Intentionen der Entwickler entspricht.

So eignen sich beispielsweise Blockchiffreverfahren wie das DES- oder IDEA-
System hervorragend fiir den Einsatz als Pseudozufallsgenerator — ein Anwen-
dungsgebiet, fiir das diese Funktionen aufgrund einiger ihrer Voraussetzungen
sogar ausnehmend gut geeignet sind. Probleme, wie die bereits in Abschnitt 2.5
angesprochene Gitterstruktur linearer Kongruenzgeneratoren, sind beispielswei-
se nicht zu erwarten, ist doch das Ziel eines jeden Verschliisselungssystems, in
den Chiffretextdaten keinerlei Informationen iiber den zugrundeliegenden Klar-
text preiszugeben. Im folgenden sei lediglich das DES-System als Beispiel fiir
eine Blockchiffre ausfiihrlich beschrieben; die Funktionsprinzipien des ihm nicht
unidhnlichen IDEA-Verfahrens finden sich beispielsweise in [14].

Die als OFB-Modus'* bezeichnete Betriebsart beruht auf der iterativen An-
wendung eines Verschliisselungssystems (DES, etc.) auf seine eigene Ausgabe —
der Zustand eines solchen Systems ist einzig und allein von dem eingesetzten
Schliissel, sowie dem initialen Startwert der Iteration abhéingig.

3.4.1 Das DES-Verfahren

Der Data-Encryption-Standard (kurz DES) stellt eine Weiterentwicklung der so-
genannten Lucifer- Chiffre (siehe hierzu [14]) dar und wurde im Jahre 1977 vom
National Bureau of Standards (NBS) in Zusammenarbeit mit I/BM entworfen
und genormt [12][13].

' Output-Feedback-Modus
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Es handelt sich um ein Verschliisselungsverfahren, das auf Datenblocken
einer festen Lénge von 8 Bytes arbeitet. Jeweils ein solcher Block wird unter
Verwendung eines (ebenfalls acht Bytes langen) Schliissels verarbeitet und in
einen entsprechenden Chiffretextblock umgewandelt.

Das DES-Blockchiffreverfahren setzt sich prinzipiell aus den im folgenden
néher beschriebenen drei Grundeinheiten zusammen[13][7, S.114ff.]:

Schliissel-Aufspaltung:

Der sogenannte Masterkey des DES-Algorithmus weist, wie bereits erwéhnt,
eine Linge von 64 Bits auf, von denen jedoch lediglich 56 Bits konkret als
Schliissel genutzt werden konnen, da den 8 jeweils hochstwertigen Bits eine Pa-
ritdtsfunktion zukommt, so daf sie nicht frei wihlbar sind. In diesem Schritt
werden nun die verwendbaren 56 Bits des Masterkeys in 16 verschiedene Teil-
schliissel (Sub-Masterkeys) mit einer Linge von jeweils 48 Bits aufgeteilt. Als
oberstes Prinzip hierbei gilt, da} niemals Bits des Masterkeys verdndert oder
miteinander kombiniert werden - sie werden lediglich mit Hilfe geeigneter Per-
mutationen aufgeteilt.

Aus Sicherheitsgriinden mufl gewéhrleistet sein, dafi diese 16 Teilschliissel
paarweise verschieden sind, was durch Auswahl jeweils verschiedener Bit-Teil-
mengen des Masterkeys erreicht wird. Es sei k= (k1, ko, ..., kes) der verwendete
Masterkey, wobei das jeweils 8-te Bit eines jeden Bytes (d.h. ki—g (s) 64), Wie
schon gesagt, ein Paritétsbit darstellt. Diese werden durch Anwendung des so-
genannten PC1-Operators (permuted choice 1) entfernt, die verbleibenden 56
Bits zugleich einer initialen Permutation unterworfen:

I'=PC1(k). (3.105)

Der so erhaltene Bitvektor / wird nun in eine linke (Cp) und eine rechte Halfte
(do) aufgespalten. Aus dem entstandenen Paar (&,dy) werden die bendtigten
16 Teilschliissel (&;,d;), i =1 (1) 16 rekursiv bestimmt:

(¢;,d;) erhdlt man aus (&_1,d;_1) durch zirkulire Linksshifts der beiden
Hilften ¢;_1 bzw. d_;,l um jeweils eine bzw. zwei Bitpositionen, wobei jede
Halfte fiir sich allein geshiftet wird. Die Anzahl der auszufithrenden Shifts ist
hierbei wie folgt festgelegt: Aufler fiir die Iterationen 1, 2, 9 und 16, die aus nur
einem Shift bestehen, werden stets 2 Shifts ausgefiihrt.

Anschlieiend wird der effektive Teilschliissel ; aus (&, d;) durch Entfernen
der Bits 9, 18, 22, 25, 35, 38 und 43 erzeugt. Die so erhaltenen 48 Bits wer-
den noch einer letzten Permutation PC2 (permuted choice 2) unterworfen und
bilden hiernach den gesuchten Teilschliissel.

Die Chiffrierfunktion:

Der zu verschliisselnde 64 Bit-Block # wird zuniichst einer Initialpermutation

IP unterworfen:
7= IP(Z). (3.106)

Hieran schliefit sich folgende Verschliisselungsiteration an: #’ wird in einen
linken Block [ und einen rechten Block 7 mit einer Linge von jeweils 32 Bits
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aufgespalten und nachstehender Iteration unterworfen:

Setze

!

(3.107)
(3.108)

ly =

=3

ro =

und fithre folgende Rechnung durch, wobei die k; die bereits erwéihnten 16 Sub-
Masterkeys darstellen:

i = 7 (3.109)
7= By @ (71, k)  firé=1 (1) 16. (3.110)

An dieser Stelle sei bemerkt, daf§ zur Verwiirfelung (scrambling) und Verschliisse-
lung der Eingabebits prinzipiell 12 derartige Runden ausreichen — die zusétzli-
chen 4 Runden dienen der Erhéhung der Sicherheit des Verfahrens.

Auf den nach 16 Runden erhaltenen Ergebnisbitvektor ¢ = 7_"16[16 wird nun
noch die zu IP inverse Permutation IP~! angewandt, so daB der eigentliche
Ausgabeblock 0 die Gestalt

3=1P7 (%) (3.111)

aufweist. Zur Vervollstindigung der Beschreibung des DES-Verfahrens muf
noch die bereits verwandte Chiffrierfunktion f eingefithrt werden:
Die Funktion f:

Fiir das bereits in (3.110) angewandte f gilt allgemein
f:{0,1}% x {0,1}*® — {0,1}*2. (3.112)

Sei l_c; der Sub-Masterkey im i-ten Schritt und 7;_; die rechte Hélfte der Ausgabe
der i — 1-ten Runde des Iterationsverfahrens'®. 7;_; wird durch eine lineare
Expansionsabbildung E, die ausgewéhlte Bits ihrer Eingabe dupliziert, auf einen
48 Bit-Block Z erweitert:

7 =E(f;_1). (3.113)

Im Anschlufl hieran werden E, und 2" bindr modulo 2 zueinander addiert:
aj—1 = E, D E(Fi_l). (3.114)
Der so erzeugte Vektor @ wird nun in 8 Blocke (a7, @, . . ., dg) mit einer Linge

von jeweils 6 Bits zerlegt, wobei @ die Konkatenation der a;—; (1) g darstellt.
Im folgenden Bearbeitungsschritt, der das eigentliche Herz des gesamten

Verfahrens darstellt, werden diese 6-Bit-Blocke auf jeweils 4 Bits reduziert. Dies

vollzieht sich mit Hilfe der 8 sogenannten S-Bozen!'® (Si,...,Sg), wobei jede

15Beachte, daB 7 eine Linge von 32 Bits, K eine von 48 Bits aufweist.

18 Diese S-Boxen stellen nicht nur den kryptographisch wichtigsten Teil des gesamten Ver-
fahrens dar, sondern gleichzeitig auch den gréfiten Kritikpunkt, da ihre Entwurfskriterien nie
vollstindig verdffentlicht wurden!
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Abbildung 3.3: Prinzipieller Aufbau des DES-Verfahrens

dieser Bozen durch eine 4 x 16-Matrix beschrieben wird, in der jede Zeile eine
Substitution
sk . {0,1}* — {0,1}" (3.115)

darstellt, wobei k die entsprechende Zeilennummer reprasentiert.

Aus den 8 S-Boxen ergeben sich auf diese Weise 32 Permutationen. Ist nun
ein solcher 6-Bit-Vektor d’;- gegeben, so bestimmen seine Bits 1...6 die Zeilen-
nummer und entsprechend die Bits 2...5 die Spaltennummer der S-Box S;. Der
so adressierte Wert aus S; stellt den gesuchten 4-Bit-Ausgabewert dar.

Durch Konkatenation der in den insgesamt 8 Schritten gelieferten 4-Bit-
Werte wird nun der endgiiltige, 32 Bits lange Ausgabevektor b erzeugt. Dieser
wird zuletzt noch einer abschlielenden Ausgabe-Permutation P unterworfen.

Der eben beschriebene Algorithmus des DES-Verfahrens ist noch einmal in
Figur 3.3 dargestellt; dort werden die 16 Runden, die fiir jeden zu verschliisseln-
den Block zu durchlaufen sind, verdeutlicht.
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Abbildung 3.4: DES als Pseudozufallsgenerator

3.4.2 Das DES-Verfahren als Pseudozufallsgenerator

Die Verwendung dieses Blockchiffre-Verfahrens zur Erzeugung von Pseudozu-
fallszahlen ist nicht allein auf kryptographische Anwendungsfille beschrinkt,
wie [16, S.240ff.] zeigt. Hier wird ein Pseudozufallsgenerator, basierend auf die-
sem Verschliisselungssystem fiir Anwendungen im naturwissenschaftlichen Be-
reich implementiert!”.

Ausgehend von einem festen Schliissel wird der als Pseudozufallsgenerator
verwandte DES-Algorithmus rekursiv auf seine 64-Bit Ausgabe angewandt, die
zu Beginn des ersten Iterationsschrittes auf einen vom Benutzer bestimmten
Wert gesetzt wird, wodurch sich eine eigentliche Schliissellinge von 16 Bytes
ergibt.

Zur Verschliisselung werden nun in jedem Schritt i extrahierte Bits des
jeweiligen Iterationswerts mit 1 < 7 < 64 extrahiert und modulo 2 zu den
korrespondierenden Klartextbits addiert.

Das IDEA-Verfahren und die MDx-Hashfunktionen

Wie bereits erwiahnt, wird im folgenden nicht auf die Besonderheiten des IDEA-
Blockchiffre-Verfahrens eingegangen; ebenso wird der interne Aufbau der MD2-,
MD4-, sowie MD5-Hashfunktionen nicht weiter erldutert.

Es sei lediglich bemerkt, daB sich der Aufbau eines Pseudozufallszahlengene-
rators auf Basis des IDEA-Systems analog zu dem in 3.4.2 Gesagten gestaltet.
Auch hier verwendet das Blockchiffresystem einen festen Schliissel, wihrend

17Es ist klar, daB8 ein derartiges Vorgehen nicht die Effizienz anderer, einfacherer Verfah-
ren (LKG, Micali-Schnorr, etc.) erreichen kann; dennoch ist es von derselben Sicherheit, wie
das zugrundeliegende DES-System, zu dem sich ausfiihrliche Sicherheitsbetrachtungen in [7,
S.149fF] finden.
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Abbildung 3.5: Die MD-HAshfunktionen als Pseudozufallsgenerator

es iterativ auf seine jeweils letzte Ausgabe angewandt wird. Im Unterschied
zu DES benutzt IDEA allerdings einen 16 Bytes langen Schliissel, arbeitet je-
doch ebenfalls auf Blocken einer Lénge von 64 Bits. In jedem Iterationsschritt
kénnen somit zwischen einem und vierundsechzig pseudozufillige Bits gewon-
nen werden; die Effizienz dieses Chiffrierverfahrens iiberschreitet die des DES-
Verfahrens.

Unterschiedlich in ihrer Verwendung gestalten sich hierzu die MDx-Hash-
funktionen'®, die ohne Steuerung durch einen Schliissel einen Eingabewert auf
einen Bitvektor der festen Linge 16 Bytes abbilden. Dies hat zur Folge, daf} der
Startwert eines auf diesen Routinen basierenden Pseudozufallszahlengenerators
keinen Schliisselanteil beinhaltet und somit eine Linge von 16 Bytes aufweist.

Dieser Wert wird zur Initialisierung der Iteration eingesetzt, in deren Verlauf
innerhalb eines jeden Schrittes zwischen einem und 128 Bits des Iterationswer-
tes extrahiert werden, welche die Ausgabe des Generators reprasentieren, wie
Abbildung 3.5 verdeutlicht.

Nachdem mit diesem Abschnitt die Beschreibung der zu implementierenden
Verfahren abgeschlossen wurde, widmet sich das folgende Kapitel der Realisie-
rung der einzelnen Generatoren, wobei Betrachtungen zu statistischen Fragen
im Anhang wiedergegeben werden.

18Diese Message-Digest Algorithmen wurden von RSA Data Security, Inc. entwickelt und
sind unter der Voraussetzung, daf diese Quelle genannt wird, frei verwendbar.
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Kapitel 4

Implementation der Verfahren

4.1 Vorbemerkungen

Zur Implementation der Verfahren ist grundsétzlich zu sagen, daf} in den Fillen,
die Langzahlarithmetik benétigen, das GNU-MP-Paket Verwendung fand. Hier-
bei handelt es sich um eine allgemeine Bibliothek von Funktionen zur Handha-
bung von Integer-Zahlen, deren Léinge prinzipiell nur durch den zur Verfiigung
stehenden Speicherplatz eingeschrinkt wird. Aufgrund der einheitlichen Schnitt-
stelle der GNU-MP-Funktionen diirfte ein Austausch dieses Paketes (beispiels-
weise zur Verbesserung des Laufzeitverhaltens) gegen ein anderes kein uniiber-
windliches Problem darstellen.

Weiterhin verwendet die implementierte Bibliothek eine Reihe bekannter
kryptographischer Routinen; dies sind:

e Die MD-Hashfunktionen der RSA Data Security, Inc., Created 1990. Dies
sind im einzelnen: MD2, MD/ und MD5.

e Die kryptographischen Algorithmen fiir das verwendete IDEA-System von

Richard De Moliner (demoliner@isi.ethz.ch)
Signal and Information Processing Laboratory
Swiss Federal Institute of Technology CH-8092 Ziirich, Switzerland

in der Version vom 23. April 1992.

e Die Implementation des DES-, sowie D3DES-Systems von
Richard Outerbridge.

Bereits an dieser Stelle sei zu den implementierten Funktionen folgendes
bemerkt: Da einige Routinen die rand-Funktion der Laufzeitbibliothek des je-
weiligen Systems verwenden, stellt sich die Frage nach einer geeigneten Initiali-
sierung dieser Funktion vor ihrer eigentlichen Verwendung. Zur Kontrolle dieses
Mechanismus dient die Konstante DISABLE_INIT. Wird sie vor der Uberset-
zung von bitstream_lib.c' (beispielsweise in bitstream_lib.h definiert, unterbleibt

'Eine Kurzbeschreibung der einzelnen Files, aus denen sich die gesamte Bitstrom-
Bibliothek zusammensetzt, findet sich in Tabelle C.1 in Anhang C.
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eine Initialisierung innerhalb der Bitstrombibliothek, so dafl in diesem Fall das
rufende Programm hierfiir Sorge tragen muf. Ist diese Konstante nicht definiert,
erfolgt eine Initialisierung mit Hilfe der Funktion time(), deren Riickgabewert
allerdings lediglich in Sekundenintervallen inkrementiert wird, was fiir eine Rei-
he von Anwendungen sicherlich ungeeignet ist.

Die Entwicklung der Programme fand auf einer VAX unter VMS 6.1 statt,
ein hierfiir portiertes GNU-MP-Paket steht zur Verfiigung und kann bei Bedarf
an Interessenten abgegeben werden. Besonderer Dank gebiihrt an dieser Stelle
Herrn Wolfgang J. Méller von der Gesellschaft fiir wissenschaftliche Datenver-
arbeitung, Gdittingen, ohne dessen Unterstiitzung dieses Langzahlarithmetik-
Paket nur unter groflem Aufwand unter VMS lauffihig geworden wire.

Da alle implementierten Verfahren auf der Anwendung einer rekursiven Re-
chenvorschrift beruhen, sei an dieser Stelle darauf hingewiesen, daf3 die Imple-
mentation in allen Féallen kein Interleave der Rekursionswerte ermoglicht, was
jedoch bei Bedarf leicht modifizierbar sein sollte. Das bedeutet, daf} die eigent-
liche Funktion stets in Form von

Tnt1 = f(Tn—s) mit 1 =0 (4.1)

angewandt wird.

Weiterhin ist zu bemerken, da8 alle Programme, die auf der GNU-MP-
Bibliothek basieren, die Include-Files gmp.h, gmp-impl.h, sowie urandom.h in
ihrem Verzeichnis zur Compilation bendtigen.

Alle im Rahmen dieser Diplomarbeit implementierten Pseudozufallsgenera-
toren haben eine Gemeinsamkeit: Sie verwenden innerhalb der sie enthaltenden
Bibliothek globale Variablen (zur Steuerung interner Abliufe und zur Siche-
rung einzelner Zwischenwerte, die iiber Funktionsaufrufe hinaus erhalten blei-
ben miissen), so daf} sich die Einbindung der Verfahren in eigene Programme
stets in einen Initialisierungsschritt, die eigentliche Iteration und einen abschlie-
Benden Cleanup-Schritt gliedert.

4.2 Der BBS-Generator

Das Verfahren nach Blum-Blum-Shub gliedert sich in die folgenden drei grund-
legenden Einheiten:

e Schliisselgenerierung,
e Verschliisselung und
e Entschliisselung von Daten,

die nun einzeln in ihrem Aufbau erldutert werden sollen:

4.2.1 Schliisselerzeugung

Die hierzu gehtrenden Bibliotheksroutinen dienen der Erzeugung eines 6ffentli-
chen sowie eines geheimen Schliissels fiir den BBS-Generator, wobei der nicht-
Offentliche Schliissel aus zwei Primzahlen P und ) besteht, fiir die gilt:
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e P und @ sowie P — @ sind von derselben Gréflenordnung,

e P und @ konnen bei Bedarf als spezielle Primzahlen nach Definition 8
erzeugt werden, so daf} sie sich wie folgt zusammensetzen:

P = 2P 41, (4.2)
P = 2P"+1, (4.3)
Q = 2Q"+1und (4.4)
Q" = 2Q"+1, (4.5)

wobei P',Q’, sowie P" und Q" wiederum prim sind und es gilt stets
e P=Q =3 (mod 4).

Der offentliche Schliissel N ist das Produkt dieser beiden Primzahlen P und
@, und somit eine Blum-Zahl. Durch obige Wahl von P und @) wird die An-
wendung von Pollards-p-Methode unterbunden, die die effiziente Faktorisierung
von Zahlen der Gestalt N = P() unter der Voraussetzung, dafl entweder P — 1
oder () — 1 das Produkt kleiner Primzahlen ist, ermoglicht.

4.2.2 Verschliisselung

Zur Verschliisselung eines Eingabedatenstromes wird lediglich der o6ffentliche
Schliissel N benétigt, der als Modul des Verfahrens dient. Das prinzipielle Vor-
gehen gestaltet sich wie folgt:

Zunichst wird ein zufilliger (hierfiir kann ein beliebiger einfacher Zufalls-
zahlengenerator verwendet werden, wie beispielsweise die rand()-Funktion der
C-Laufzeitbibliotheken) Startwert o ausgewéhlt, fiir den gilt:

2o € [VN+1: N —2]. (4.6)

Dieser Startwert wird vor seiner eigentlichen Verwendung einmal modulo N
quadriert, d.h. z; := :cg mod N. Nun wird ausgehend hiervon die Folge

Tip1 = 22 mod N (4.7

berechnet. Dabei wird von jedem Folgenglied eine bestimmte Anzahl von Bits
extrahiert (beginnend mit dem niederwertigsten Bit), die bei Aufruf der ent-
sprechenden Routinen spezifiziert werden kann. Jeweils 8 derart gewonnene Zu-
fallsbits konnen nun der Verschliisselung eines Zeichens des Klartextes dienen,
indem sie zu jeweils einem Klartextzeichen binidr modulo 2 addiert werden.

Um die nachfolgende Entschliisselung des so gewonnen Chiffretextes zu
ermoglichen, mufl nach vollstindiger Abarbeitung des gesamten Eingabedaten-
stroms das néchste Folgenelement der z; durch Quadrierung wie oben bestimmt
werden. Im vorliegenden Anwendungsfall wird es zusétzlich zu den Chiffretext-
zeichen dem Empfinger iibermittelt, der mit seiner Hilfe und der Kenntnis
iiber die Zerlegung von N in der Lage ist, den urspriinglich zur Verschliisselung
verwendeten Iterationsstartwert zg zu bestimmen, wie der folgende Abschnitt
zeigt:
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4.2.3 Entschliisselung

Prinzipiell verlduft die Entschliisselung analog zur Verschliisselung, mit dem
Unterschied, dafl der verwandte Startwert nicht zufillig bestimmt, sondern aus-
gehend von dem wie oben bestimmten letzten Quadratrest (im folgenden zy 1
genannt), unter Zuhilfenahme des geheimen Schliissels errechnet wird.

Zusétzlich miissen die Anzahl der pro Schritt extrahierten Bits, sowie die
Anzahl der Klartext/Chiffretext-Zeichen bekannt sein, um ausgehend hiervon
k+1 bestimmen zu kénnen, mit dessen Hilfe das bendétigte 2o berechnet werden
kann:

Nach Satz 8 gilt

( P+1

zimod P = +g54) modP (4.8)
Py _
_ b gmOd ) P und (4.9)
(ﬂ)i
z;mod Q = £z;* modQ (4.10)
Q+1yi _
= =+ :L'(() )" mod (@-1 mod Q. (4.11)

Wurden auf diese Art und Weise £y mod P und zy mod @ berechnet, kann mit
Hilfe des chinesischen Restsatzes leicht o mod N errechnet werden.

Da N = PQ, @ # Q eine Blum-Zahl ist, gilt ggT(P, Q) = 1, d.h. es existiert
genau ein z € [0 : N — 1] mit

z = a1 (mod P) = ay (mod Q) und a; € Z. (4.12)

Bestimme nun (beispielsweise mit Hilfe des Berlekamp-Algorithmus, siehe
[7, S.292f1.]) z; und z9, so daf gilt:

zipmod g = 1und (4.13)
rigmodp = 1. (4.14)
Setzt man
r1 = x1pund (4.15)
Ty = I2g, (4.16)

so kann der gesuchte Startwert _; mod N leicht bestimmt werden:
z_; mod N = [(z_; mod p)re + (z—; mod ¢)r1)] mod N. (4.17)

Ausgehend hiervon kann nun erneut die Folge der Werte xy, . .., x) erzeugt
werden, von denen jeweils dieselbe Anzahl Bits wie beim zugehorigen voran-
gegangenen Verschliisselungsschritt extrahiert wird. Diese Ausgabebits werden
nun wieder bindr modulo 2 zu den korrespondierenden Chiffretextbits addiert,
um so den Klartext zuriickzugewinnen.
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Beispiel 4:

Im folgenden seien P = 2039 und @ = 4079, d.h. N = 8317081. Der Ausgangs-
wert xx41 sei 12345, gesucht ist zyp mit £ = 2. Berechne nun z; und z2 mit der
Eigenschaft von (4.14). Man erhilt z; = 4077 und z2 = 1. Und hiermit nach
(4.16) 71 = 8313003 und entsprechend ry = 4079.

Hieraus ergibt sich durch Anwendung von (4.17) sofort das gesuchte zy zu
T = 8299134. Wie man leicht nachpriift, gilt wirklich z§ mod 8317081 = 12345.

4.2.4 Die Bibliotheksfunktionen zu Blum-Blum-Shub:

Nach den vorangegangenen Erlduterungen werden nun die einzelnen Routinen,
die das Verfahren nach Blum-Blum-Shub implementieren, eingehend bespro-
chen:

Schliisselerzeugung:

Zur Erzeugung eines neuen Schliissels, d.h. zweier Primzahlen P und @ mit
FEigenschaften wie in Abschnitt 4.2.1, dient die Funktion bbs_new_key:

int bbs_new_key (MP_INT *p, MP_INT *q, long key_len, int mode);

Die beiden ersten Ubergabeparameter vom Typ MP_INT dienen der Aufnahme
der zu erzeugenden Primzahlen P bzw. (). Das Argument key len enthilt die
Lange des sich aus der Multiplikation von P und @ ergebenden &ffentlichen
Schliissels N in Bits, d.h. es gilt

|P| = {keyjenJ (4.18)
QI = [keyjen] (4.19)

P und @ sind hiermit von derselben Gréflenordnung.

Durch den in mode iibergebenen Wert kann die Erzeugung einfacher oder
spezieller Primzahlen gewdhlt werden. Die hierfiir zuldssigen Konstanten sind
in bitstream_lib.h definitiert: BBSSNORMAL bzw. BBS$SPECIAL. Der Para-
meter mode wird auch in den beiden folgenden Funktionen verwandt, in denen
ihm dieselbe Bedeutung wie im eben beschriebenen Fall zukommt.

Intern ruft bbs_new_key fiir jeden der beiden zu erzeugenden Werte die Routi-
ne blum_random_prime auf, die eine spezielle Primzahl von n Bits Linge zuriick-
liefert:

int blum_random_prime (MP_INT *p, long n, int mode);

Hierzu wird zunichst mit Hilfe des Pseudozufallsgenerators der GNU-MP Bi-
bliothek (ein linearer Kongruenzgenerator) eine Pseudozufallszahl z erzeugt,
die eine Linge von n Bits aufweist. Mit ihr als Argument wird die im folgenden
beschriebene Prozedur blum_prime aufgerufen:

int blum_prime (MP_INT *result, MP_INT *x, int mode);
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Sie liefert in result die kleinste Primzahl > z zuriick, die die in 4.2.1 be-
schriebene Gestalt besitzt. Hierzu wird im Falle einer speziellen Primzahl (d.h.
mode = BBS$SPECITAL) folgender Algorithmus eingesetzt:

Setze result = x.
Falls result gerade, inkrementiere result um 1.
Berechne pl = (result - 1) / 2.
Berechne p2 = (pi -1/ 2.
Falls pl gerade,
inkrementiere result um 2,
berechne pl und p2 wie eben neu.
Falls p2 gerade,
inkrementiere result um 4,
berechne wieder pl und p2.

(Die beiden vorangegangenen Vergleiche haben zur
Folge, dass mod (result, 8) = 7 gilt und somit
p, pl und p2 ungerade sind.)

Solange weder result noch pl noch p2 prim sind,
inkrementiere result um 8,
berechne pl und p2 neu.

Im Falle einer nicht-speziellen zu erzeugenden Primzahl vereinfacht sich das
Vorgehen wie folgt:

Setze result = x.
Falls result gerade, inkrementiere result um 1.
Berechne pl = (result - 1) / 2.
Falls pl gerade,
inkrementiere result um 2,
berechne pl neu.

Solange weder result noch pl prim sind,
inkrementiere result um 4,
berechne pl neu.

Falls der hiervon an blum_random_prime zurickgelieferte Wert result > 2"
ist, wird er von blum_random_prime verworfen und durch das Ergebnis eines
erneuten Aufrufs der eben beschriebenen Routine blum_prime mit z = 2"~! er-
setzt. Das so erhaltene Resultat wird nun von blum_random_prime als P zuriick-
geliefert.

Die praktische Erzeugung eines neuen Schliissels mit Hilfe der eben vor-
gestellten Routinen, dessen Primfaktoren einfache Primzahlen darstellen, mag
folgendes Programmfragment verdeutlichen (im Falle zu erzeugender spezieller
Primzahlen wire BBS$NORMAL durch BBS$SPECIAL zu ersetzen):
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MP_INT p, q, m; /* p und q als privater, m als */

/* oeffentlicher Schluessel. */
long key_len;
int status;
mpz_init (&p);
mpz_init (&q);
/* Praeliminarien, setzen von key_len,... */

status = bbs_new_key (&p, &q, key_len, BBS$NORMAL) ;

switch (status)

{ case RCPNORMAL : /* Neuer Schluessel wurde erzeugt. */
break;
case RCPVALERR : /* Zu kleine Schluessellaenge */
/* uebergeben, kein Schluessel erzeugt */
/* Verzweigen zu Fehlerbehandlung. */
case RC$WRONG_MODE :
/* mode enthielt einen unzulaessigen */
/* Wert. */

case RC$KEY_NOT_GENERATED :

/*
/*
/*
/*
/*
/*
/*
/*
/*

mpz_mul (&m, &p, &q);

Fuer die angegebene Schluessellaenge */
konnte kein Schluessel mit p !=q */
erzeugt werden. Ein erneuter Versuch */

sollte eine groessere Schluessel- */
laenge vorsehen. */
Eine andere Bedingung, die diesen */
Return-Code zur Folge hat, ist die  */

Nichterfuellung der Groessenordnungs-*/
bedingung Ipl=Ilql=Ip-ql. */

Nach diesen Anweisungen steht nun in p und ¢ der private Schliissel, sowie
in m der 6ffentliche Schliissel als Produkt aus p und ¢ zur weiteren Verfiigung.

Verschliisselung:

Zur Verschliisselung von Nutzdaten mufl zunichst ein zufdlliger Startwert zg
erzeugt werden, was unter Zuhilfenahme der Routine bbs_gen_seed vollzogen
werden kann, deren Aufruf folgendes Programmfragment darstellt?:

MP_INT m, seed; /* m enthaelt den Modul des Verfahrens, x*/

*Dieses Programmfragment wird im weiteren Verlauf fortgesetzt und erweitert.
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/* seed wird den zu erzeugenen Startwert */
/* aufnehmen. */

bbs_gen_seed (&m, &seed);

Der solchermaflen erzeugte Wert seed erfiillt folgende Bedingung:/m <
seed < m — 1. Nachdem nun also ein entsprechender?® Startwert zur Verfiigung
steht, kann der Initialisierungsschritt der Blum-Blum-Shub—Routinen aufgeru-
fen werden, wie dies in Fortsetzung des obigen Programmausschnittes erfolgt:

int status, bits_per_step;

/* Praeliminarien, die das Setzen von */
/* bits_per_step umfassen... x/

status = bbs_init (&m, bits_per_step, &seed);
switch (status)

{ case RCSNORMAL : /* Initialisierung wurde erfolgreich */
/* abgeschlossen. */
break;

case RCPVALERR : /* Der uebergebene Wert fuer die An- */
/* zahl der pro Iterationsschritt zu */
/* extrahierenden Bits war unzulaes- */
/* sig. Verzweigen zu Fehlerbehand- */
/* lung. */

Dieser Initialisierungsaufruf setzt eine Reihe bibliotheksglobaler Variablen,
in denen die Anzahl der in jedem Iterationsschritt zu extrahierenden Bits des
Verfahrens, der initiale Startwert, sowie der zu verwendende Modul abgelegt
werden. Weiterhin existieren globale Variablen zur Sicherung von Zwischener-
gebnissen, die aulerhalb der Bibliotheksroutinen nicht zuginglich sind, jedoch
mit Hilfe von bbs_init ebenfalls initialisiert werden.

Nach diesen vorbereitenden Schritten kann nun mit der Erzeugung von
Pseudozufallszahlen durch fortgesetzte Quadrierung des Startwertes seed be-
gonnen werden. Hierfiir wird die Routine bbs_prg_iterate zur Verfiigung gestellt,
die im folgenden fiir jedes zu verschliisselnde Klartextzeichen einmal aufgeru-
fen werden muf. Jeder solche Funktionsaufruf liefert ein pseudozufilliges Byte
zuriick, mit dessen Hilfe durch eine Exklusiv-Oder-Verkniipfung mit jeweils ei-
nem Klartextbyte das entsprechende Chiffretextzeichen erzeugt werden kann*:

3Der Fall seed = v/m hitte nach Quadrierung modulo m das Resultat 0, seed = m — 1
entsprechend 1 zur Folge.

“Der Aufruf dieser Funktion setzt eine korrekte Initialisierung des Verfahrens durch einen
vorangegangenen bbs_init- Aufruf zwingend voraus! Ist diese Bedingung nicht erfiillt, wird das
Programm mit einer entsprechenden Fehlermeldung abgebrochen!
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unsigned char *klartext, *chiffre;

/* Beliebige Schleife, um alle Klartextzeichen zu */
/* verschluesseln... */

xchiffre++ = xklartext++ ~ bbs_prg_iterate ();

Sind nun auf diese Art und Weise alle Zeichen des Klartextes abgearbei-
tet, muB noch der nichste Seed bestimmt werden, um es dem Empfinger zu
ermoglichen, mit dessen Hilfe und seiner Kenntnis der Primfaktorzerlegung des
Moduls den urspriinglichen Startwert nach 4.2.3 zu bestimmen. Dies kann durch
Aufruf der Routine bbs_next_seed erreicht werden:

/* Nach Schleife zur Verschluesselung des Klartextes... */

bbs_next_seed (&seed);

Dieser Wert kann nun zusammen mit dem Chiffretext an den Empfinger
iibermittelt werden. Nachdem nun alle Schritte zur Verschliisselung eines ge-
gebenen Klartextes abgearbeitet sind, bleibt zum Schlufl noch der Aufruf von
bbs_cleanup®, mit dessen Hilfe die im Verlauf des Verfahrens allokierten Speicher-
bereiche fiir das Langzahlarithmetikpaket wieder freigegeben werden:

/* Nun Speicher wieder freigeben... */

status = bbs_cleanup ();

4.2.5 Entschliisselung:

Das prinzipielle Vorgehen bei der Entschliisselung eines gegeben Chiffretextes
gestaltet sich fast analog zur Vorgehensweise bei der Verschliisselung. Einziger
Unterschied ist die Erzeugung des initialen Startwertes, der aus dem mit dem
Chiffretext mitgelieferten Seed-Wert ermittelt wird, wie dies in Abschnitt 4.2.3
beschrieben wurde. In der praktischen Anwendung implementiert die Routine
bbs_backstep diesen Algorithmus:

long steps;
MP_INT p, q, seed;

®Diese Funktion ist in der Lage, einen Fehlercode zuriickzuliefern, der im vorliegenden
Beispiel jedoch nicht n&her verwertet wird. Fiir eine eingehendere Beschreibung sieche Anhang
A
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/* Bestimme die Anzahl von Schritten, die zurueck- */

/* gerechnet werden muss, aus der Anzahl der Bits, */
/* die pro Iterationsschritt bei der Verschluesselung */
/* extrahiert wurden und der Anzahl der Zeichen */
/* der Nachricht. Lege diesen Wert in steps ab. */

/* seed enthaelt den zusammen mit dem Chiffretext */
/* uebermittelten naechsten Seed aus der Ver- */
/* schluesselung. */

status = bbs_backstep (steps, &p, &q, &seed);

if (status != RC$NORMAL)
/* Wird RC$VALERR zurueckgeliefert, wurde */
/* in steps ein Wert kleiner 1 uebergeben. */

/* Nach erfolgtem Prozeduraufruf enthaelt seed den */
/* gesuchten initialen Startwert. */

Als Argumente erwartet die Routine die Anzahl der Schritte, die zuriickge-
rechnet werden soll, um z( zu erhalten, die beiden Teile des privaten Schliissels
p und g, sowie den Wert von 1, der nach vollzogener Verschliisselung gewon-
nen wurde.

Der gesuchte Startwert zy wird nach Abarbeitung der Routine in ihrem
letzten Argument zuriickgegeben, das schon der Ubergabe von x| diente.

Alle sich anschlieBenden Schritte entsprechen vollkommen dem bereits bei
der Verschliisselung Gesagten; nach Aufruf von bbs_init konnen durch wieder-
holte Aufrufe von bbs_prg_iterate wieder die entsprechenden Pseudozufallsbytes
gewonnen werden, die schon bei der Verschliisselung zum Einsatz kamen. Nach
Exklusiv-Oder-Verkniipfung dieser Werte mit den entsprechenden Zeichen des
Chiffretextes steht der Klartext wieder zur Verfiigung.

Nachdem nun alle wesentlichen Routinen der Implementation des Blum-
Blum-Shub—Generators behandelt wurden, kann mit der Beschreibung der néich-
sten Funktionsgruppe fortgefahren werden:

4.3 Der Generator nach Micali-Schnorr

Der folgende Abschnitt betrachtet vorab die notwendigen Voraussetzungen, die
an die Parameter des Verfahrens gestellt werden, um seine Sicherheit zu gewéhr-
leisten.

4.3.1 Parameterwahl

Fiir praktische Anwendungen des Polynomial-Generators nach Abschnitt 3.2.1
ist es zunichst wichtig, N geniigend grofl zu wihlen, um seiner Faktorisierung
vorzubeugen. In [11] wird folgendes Verfahren vorgeschlagen, das jedoch in der
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vorliegenden Implementation nicht weiter verfolgt wurde:

N sei das Produkt zweier zufilliger Primzahlen P und @, die jeweils eine
Lénge von mindestens 256 Bits aufweisen. Desweiteren mufl gewihrleistet sein,
daB P—1, P+ 1, Q@ — 1 und @ + 1 mindestens einen Primfaktor aufweisen, der
grofer als 289 ist.

Nicht alle diese Bedingungen werden von der vorliegenden Implementation
beriicksichtigt. Die Erzeugung eines geeigneten Moduls wird der Einfachheit
halber mit den Routinen des Blum-Blum-Shub—Generators vollzogen, wobei die
erzeugten Primzahlen P und @ (wie bereits erwihnt) folgende Eigenschaften
besitzen, was letztlich ausreichend sein sollte:

e P und @, sowie P — @ sind von derselben GréBenordnung,
e P und @ setzen sich wie folgt zusammen:
P = 2P +1, (4.20)
Q = 2Q +1, (4.21)
wobei P’ und @' wiederum prim sind.
e P=Q =3 (mod 4).

Soll der zu generierende Modul N, der die Gestalt N = PQ aufweist, eine
Lénge von n Bits besitzen, so gilt fiir die Lingen seiner beiden Primfaktoren:

n

P| = [EJ (4.22)

n

@ = |3 (4.23)

Zur Erzeugung dieser beiden Primfaktoren eines neuen Moduls steht die
Funktion mschnorr_new_mod zur Verfiigung, deren Aufruf folgendes Programm-
fragment verdeutlichen mag:

int status;
long mod_len;
MP_INT p, q, modul;

mpz_init (&p);
mpz_init (&q);
mpz_init (&modul);

/* Vor Aufruf der eigentlichen Funktion zur Generierung x/

/* eines neuen Moduls muss mod_len mit der gewuenschten */
/* Laenge des Moduls in Bit belegt werden... */
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status = mschnorr_new_mod (&p, &g, mod_len);
switch (status)

{ case RC$NORMAL : break;
case RC$VALERR : /* mod_len enthielt einen */
/* unzulaessigen Wert! */
case RC$KEY_NOT_GENERATED :
/* Es konnten keine zwei */

/* Primzahlen p und q mit  */
/* p '= qund Ipl=Ilql=lp-ql */
/* zur Basis 10 gefunden */
/* werden. */

/* Nun neuen Modul erzeugen: */

mpz_mul (&modul, &p, &q);

Nach der Erzeugung eines solchen Moduls muf} ein passender Exponent d
mit d > 3, d mod 2 =1 fiir das Verfahren ausgewihlt werden, der zuséitzlich

geT = (d,p(N)) =1 (4.24)

erfiillt. Die Auswahl eines solchen d wird mit Hilfe der Funktion mschnorr_gen_d
vollzogen (der folgende Programmausschnitt setzt den vorangegangenen fort):

long d;

d = mschnorr (&p, &q);

if (d < 3)
/* Es konnte kein den gestellten */
/* Bedingungen Genuege leistender */
/* Exponent d aufgefunden werden. */

Diese Funktion testet in aufsteigender Reihenfolge alle ungeraden d mit 2 <
d < logy N auf Erfiillung der Bedingung 4.24. Kann innerhalb dieser Grenzen
kein solches d gefunden werden, liefert die Funktion den Wert 0 zuriick®.
Nachdem jetzt sowohl ein Modul N mit einer Lange von n Bits, als auch
ein zugehoriger Exponent d erzeugt wurden, muf} lediglich noch ein passender
Startwert s mit
2n _q 2n
2d7 <8< 24d (4.25)

generiert werden, was durch Aufruf der Funktion mschnorr_gen_seed geschieht:

5Da durch P und Q die Primfaktorzerlegung des Moduls zur Verfiigung steht, ist man
fiir die Erzeugung eines solchen d nicht ausschlieBlich auf diese Funktion angewiesen. Uber
¢(N) = (P — 1)(Q — 1) kann fiir ein benutzergewéhltes d Bedingung 4.24 leicht nachgepriift
werden, so daff auf diese Art und Weise leicht ein eigener Exponent d Verwendung finden
kann.
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MP_INT seed;
mpz_init (&seed);

status = mschnorr_gen_seed (&seed, &modul, d);
switch (status)
{ case RC$NORMAL : break;

Um nun das Verfahren von Micali-Schnorr mit den so generierten Parame-
tern anwenden zu kénnen, miissen noch die von ihm benétigten, bibliotheksin-
ternen globalen Variablen initialisiert werden:

status = mschnorr_init (&modul, d, &seed);
switch (status)

{ case RC$NORMAL : break;
case RCPVALERR : /* Der in d uebergebene Exponent */
/* ist kleiner 3. */
{

Selbstverstindlich muf} nicht fiir jede Anwendung dieses Verfahrens ein voll-
stdndiger neuer Parametersatz — bestehend aus N und d — erzeugt werden. Er
kann vielmehr des 6fteren Anwendung finden, und entsprechend durch das Rah-
menprogramm in Files verwaltet werden (lediglich die Erzeugung eines neuen
Startwertes bleibt zu vollziehen).

Nachdem die Initialisierung des Verfahrens durch obigen Aufruf von
mschnorr_init durchgefiihrt wurde, kann mit der Erzeugung pseudozufilliger
Bytes zur Ver- bzw. Entschliisselung von Daten fortgefahren werden:

unsigned char *chiffre, *klartext;

/* Eine Schleife, um alle zur Verfuegung stehenden */
/* Zeichen abzuarbeiten... */
{

xchiffre++ = xklartext++ "~ mschnorr_prg_iterate ();

Jeder Aufruf der Funktion mschnorr_prg_iterate liefert ein neues, pseudo-
zufilliges Byte nach dem Verfahren von Micali und Schnorr zuriick. Zu beachten
ist an dieser Stelle noch, daf} ein erfolgreicher Aufruf dieser Routine eine korrek-
te Initialisierung des Verfahrens durch mschnorr_init zwingend voraussetzt! Ist
dies nicht gegeben, wird der Programmlauf unter Ausgabe einer entsprechenden
Fehlermeldung abgebrochen!

Wurden alle Eingabedaten vollstindig verschliisselt, kann der wéhrend des
Programmlaufs belegte Speicherplatz der globalen Variablen durch einmaligen
Aufruf der Funktion mschnorr_cleanup wieder freigegeben werden:
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status = mschnorr_cleanup ();
switch (status)
{ case RC$NORMAL : break;
case RC$NOT_INITIALIZED : /* Das Verfahren wurde */
/* nicht korrekt ini- */
/* tialisiert! x/

4.4 Das Impagliazzo-Naor-Verfahren

Da es sich bei diesem Verfahren um eine rein symmetrische Verschliisselungs-
technik handelt, entfillt zundchst die (beispielsweise bei bbs notwendige) Un-
terteilung in Ver- bzw. Entschliisselung von Eingabedaten, so daf} lediglich die
folgenden grundlegenden Gruppen von Routinen niher zu beleuchten bleiben:

e Schliisselerzeugung und

e Ver-/Entschliisselung.

4.4.1 Funktionsweise

Da das Verfahren nach Impagliazzo-Naor auf Anwendung des Knapsack-Problems
basiert (siehe Kapitel 3.3), geht die Schliisselerzeugung in gewisser Hinsicht iiber
das bisherige Maf} hinaus, weil nicht nur ein geeigneter Startwert fiir das Verfah-
ren an sich ausgewéhlt, sondern zudem die benétigten a; fiir den Parametersatz
erzeugt werden miissen.

Zwei Werte sind fiir einen solchen Parametersatz kennzeichnend: Einerseits
die Anzahl n der Vektorelemente, andererseits die Lange der einzelnen Elemente
in Bits, [(n). Ausgehend von einem Startwert Z, der als Bitvektor der Linge n
aufgefaBft wird, beruht das Verfahren auf Summationen folgender Art:

n
T =) az; mod 2. (4.26)
=1

Das Resultat T dieser Addition besitzt eine Linge von I(n) Bits’, von denen
die unteren (siche Abbildung 3.2) als neuer Startwert # fiir den néchsten Ite-
rationsschritt verwandt werden, so da§ pro Iteration [(n) — n Bits ausgegeben
werden konnen. Durch geeignete Wahl von n bzw. I(n) bei Erzeugung des Pa-
rametersatzes kann die Effizienz des Verfahrens also in hohem Mafle beeinflufit
werden (wobei prinzipiell [(n) > n zu wéhlen ist).

Da die Wahl der Parameter als der sicherheitsbestimmende Faktor bei die-
sem Verfahren angesehen werden kann, ist es eventuell sinnvoll, nicht ledig-
lich eine Folge konsekutiv aufeinanderfolgender Zufallszahlen iiber die C-eigene
Runtime-Bibliothek zu generieren, um nicht auf eventueller Kenntnis des Pseu-
dozufallszahlengenerators der Bibliothek (ein sicherlich in der Mehrzahl der

"Die auflaufenden Ubertriige, die eine Linge |log,n| Bits besitzen, werden durch den
Modul 2/™) unterdriickt.
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Fille auf einem linearen Kongruenzgenerator beruhendes Verfahren) basieren-
den Attacken unnétig Vorschub zu leisten. Da eine stete Neuinitialisierung mit
Zeitwerten o.4. aus Effizienzgriinden nicht unbedingt wiinschenswert ist, wur-
de in der vorliegenden Implementation auf eine Liste zur Laufzeit generierter
Pseudozufallszahlen der rand()-Routine zuriickgegriffen, die in ihrer Linge der
Anzahl gewiinschter Parameter entspricht. Mit ihrer Hilfe wird nun nach der
Erzeugung eines jeden Parameters der Zufallsgenerator des Systems erneut in-
itialisiert. Diese Vorgehensweise ist sicherlich nicht perfekt, denkbar wire bei-
spielsweise eine Verfeinerung im Sinne Knuths (siehe 2.5.1).

Zur Anzahl der zu wahlenden Parameter sei angemerkt, dafl der beste be-
kannte Algorithmus (siehe [6, S.195f.]) zur Losung eines 0-1-Knapsackproblems
(nach 3.3.1) 0(2%) Schritte bendtigt, so dal n > 100 als durchaus sicher zu
betrachten ist.

Fiir die eigentliche Ver- bzw. Entschliisselung von Daten muf} lediglich noch
ein geeigneter Startwert erzeugt werden, der als einzige Bedingung eine Linge
von n Bits aufweisen mu$.

Wie stets werden die mit Hilfe dieses Generators erzeugten Pseudozufalls-
bits modulo 2 zu den einzelnen Bits des Klartextes addiert, so dafl Ver- und
Entschliisselung identische Operationen sind. Verfiigen beide Kommunikations-
partner iiber denselben Parametersatz, ist im Betriebsfalle lediglich der jeweils
verwandte Startwert Z zu iibermitteln.

4.4.2 Effizienz

Wie man anhand von (3.101) sieht, eignet sich das vorliegende Verfahren aus-
gesprochen gut fiir die Implementation auf einer Mehrprozessor-Anlage, da die
verwandte Summation leicht in unabhingige Teile aufgespalten werden kann,
so daf} jedem einzelnen Prozessor ein Teil des Parametersatzes zur Verarbeitung
zukommt. Da hierbei zwischen den einzelnen Prozessoren keinerlei Kommuni-
kationsaufkommen erforderlich ist — vom Sammeln der Teilsummen am Ende
eines Programmlaufes einmal abgesehen — ist hiermit prinzipiell ein linearer
Speedup zu verwirklichen.

Ko6nnen derartige Mehrprozessor-Architekturen nicht genutzt werden, wie
dies in der vorliegenden Implementation der Fall ist, weist das Verfahren na-
turgemifl das schlechteste Laufzeitverhalten aller betrachteten Pseudozufalls-
generatoren auf. Laufzeiten im Bereich von etlichen CPU-Minuten auf einer
VAXstation 4000 Model 90 fiir die Generierung nur weniger tausend Pseudozu-
fallsbytes sind nicht ungewohnlich.

4.4.3 Die Impagliazzo-Naor—Routinen

Im Vordergrund eines jeden Ver- oder Entschliisselungsvorhabens steht die
Generierung eines geeigneten Schliissels, die im vorliegenden Verfahren deut-
lich komplexer als gewohnt ausfillt, da nicht nur ein eigentlicher Startwert
gewihlt, sondern zuallererst ein Parametersatz fiir die Summationen erzeugt
werden muf}. Dieser Parametersatz allerdings kann fiir viele Laufe des Ver-
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fahrens Anwendung finden — er stellt das Geheimnis des Impagliazzo-Naor—
Pseudozufallsgenerators dar.

Zunéchst bleibt noch anzumerken, dal auch das vorliegende Verfahren bi-
bliotheksintern auf einer Reihe globaler Variablen und Felder beruht, die vor
Anwendung des Systems entsprechend initialisiert werden miissen. Auch ar-
beitet die Funktion zur Erzeugung eines Parametersatzes selbst nur auf die-
sen globalen Speicherbereichen, die Programmteilen auflerhalb der eigentlichen
Bibliothek selbst nicht direkt zuginglich sind, so daf fiir die Sicherung eines
solchen Parametersatzes im Bedarfsfalle weitere Bibliotheksroutinen bemiiht
werden miissen.

Die Erzeugung eines neuen Parametersatzes:

Im Mittelpunkt dieses Aufgabenkomplexes steht die Funktion inaor_gen_par_set,
deren praktischen Aufruf folgendes Programmfragment verdeutlicht:

int status, par_anz, par_len, i, j, seed_len;
char *file_name;

unsigned char *klartext, *chiffre;

MP_INT *parameter [], seed;

/* Vor dem eigentlichen Aufruf muessen par_anz bzw. */
/* par_len auf die gewuenschte Anzahl und Laenge der */
/* zu erzeugenden Parameter gesetzt werden. */

status = inaor_gen_par_set (par_anz, par_len);

switch (status)

{ case RC$NORMAL : break;

case RC$VALERR : /* par_len < par_anz oder x/
/* par_len > par_anz * INAOR_C */
/* Sprung zu Fehlerbehandlung. */

case RC$PAROVL : /* par_num < 1 || */
/% par_anz > INAOR$MAXPAR */
/* Sprung zu Errorhandler. */

case RC$NOT_CLEANED_UP :
/* Das Verfahren war bereits */

/* initialisiert, vor neuem */
/* Aufruf inaor_cleanup () x/
/* aufrufen. */

Diese Routine vollzieht neben der Generierung eines Parametersatzes gleich-
zeitig eine vollstdndige Initialisierung des Impagliazzo-Naor—Verfahrens, die le-
diglich um einen Startwert erginzt werden muf, um mit den eigentlichen Ite-
rationen zu beginnen. Hierbei werden die globalen Variablen fiir Anzahl und
Lénge der Parameter, sowie das eigentliche Parameterfeld vorbesetzt.
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Das bibliotheksinterne globale Parameterfeld, das die zu verwendenden Pa-
rameterwerte aufnimmt, kann nicht dynamisch erweitert werden! Die in der
Datei bitstream_lib.h definierte Konstante INAOR$MA XPAR legt die maxima-
le Grofe dieses Arrays fest, die (auBer durch Anderung des betreffenden Wertes
und Neuiibersetzung) nicht veridndert werden kann. Dieser Weg wurde gewéhlt,
obwohl die GNU-MP Bibliothek die Funktion mpz_array_init enthilt, die die
Generierung beliebiger Felder des Typs MP_INT gestattet. Einerseits sind die
einzelnen Feldelemente eines durch Aufruf von mpz_array_init generierten Ar-
rays nicht in ihrer Lénge verdnderlich, andererseits kann der durch ein solches
Feld belegte Speicherplatz nicht mehr freigegeben werden, was letztlich den
Ausschlag zugunsten der vorliegenden Implementation mit nicht-dynamischen
Feldern lieferte.

Zur Sicherung eines solchermafien erzeugten Parametersatzes steht die fol-
gende Funktion zur Verfiigung (das Programmfragment kniipft an die obigen
Zeilen an):

/* Der Pointer file_name zeigt auf einen String, der den */
/* Namen des zu schreibenden Files enthaelt. */

status = inaor_save_par_set (&file_name);
switch (status)

{ case RC$NORMAL : break;
case RC$FOWERR : /x Das File konnte nicht fuer */
/* schreibenden Zugriff ge-  */
/* oeffnet werden! x/

case RC$NOT_INITIALIZED :
/* Es exisitiert kein globaler*/
/* Parametersatz! */

Neben dieser M6glichkeit, einen Parametersatz auf ein File zu sichern, konnen
auch mit Hilfe der beiden folgenden Routinen die Parameterwerte des globa-
len Parameterfeldes ermittelt und kopiert werden. Folgende Programmzeilen
ermoglichen die Bestimmung der Parameterarray-Charakteristika Anzahl und
Lénge:

status = inaor_characteristics (&i, &j);
switch (status)
{ case RC$NORMAL : break;
case RC$NOT_INITIALIZED :
/* Das System ist nicht korrekt */
/* initialisiert, es existiert */
/* kein Parametersatz. */
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/* Nach diesen Zeilen enthalten i und j Anzahl sowie Laenge */
/* der globalen Parameterelemente. */

Nachdem nun auf diese Weise die den Parametersatz kennzeichnenden
Eigenschaften bestimmt werden konnten, erméglicht die folgende Funktion ihre
Kopie auf Feldelemente des rufenden Programmes:

status = inaor_get_par_set (i, &parameter);
switch (status)
{ case RC$NORMAL : break;
case RC$NOT_INITIALIZED :
/* Das System ist nicht korrekt */
/* initialisiert, es existiert */
/* kein Parametersatz. */

/* Nun enthaelt das lokale Feld parameter eine Kopie des */
/* globalen Parametersatzes. Die benoetigten Feldelemente */
/* werden innerhalb der Funktion entsprechend allokiert. */

Aufler den genannten Methoden zur Erzeugung und Speicherung eines Para-
metersatzes existiert eine Reihe von Funktionen, mit deren Hilfe ein Parameter-
satz mit vorgegebenen Werten belegt werden kann. Zunéchst ist die Moglichkeit
des Ladens eines Parametersatzes von einem spezifizierten File zu nennen:

/* Vor dem Aufruf der folgenden Funktion muss sicher- */
/* gestellt sein, dass file_name auf den Namen eines */
/* geeigneten Parameterfiles zeigt... */

status = inaor_load_par_set (&file_name);

switch(status)
{ case RC$NORMAL : break;
case RC$FORERR : /x Das File konnte nicht */
/* geoeffnet werden. */
case RC$PARQOVL : /* number < 1 || */
/* number > INAOR$MAXPAR x*/
case RC$VALERR : /x len < 1 || */
/* len > number * INAOR_Cx*/
case RC$EOFENC : /* Waehrend des Lesens  */
/* wurde unerwartet das */
/* Fileende erreicht! */
case RC$NOT_CLEANED_UP : /* Das Verfahren ist */

70



/* bereits initialisiert.*/
/* Der alte Parametersatz*/
/* bleibt erhalten. */

Eine weitere Methode, den globalen Parametersatz mit bestimmten Werten
zu belegen, besteht in einem Kopiervorgang eines Parameterfeldes des rufenden
Progammabschnitts in das globale Feld:

/* Der folgende Funktionsaufruf setzt voraus, dass zum */
/* einen Anzahl und Laenge der Parameter in i resp. j  */
/* abgelegt sind, und zum anderen das lokale Feld */
/* parameter die entsprechenden Parameterwerte enthaelt.*/

status = inaor_set_par_set (par_num, par_len, &parameter);
switch(status)

{ case RC$NORMAL : break;
case RC$PAROVL : /* number < 1 || */
/* number > INAOR$MAXPAR */
case RC$VALERR : /* len < 1 || */
/* len > number * INAOR_Cx*/
case RC$NOT_CLEANED_UP : /* Das Verfahren ist */

/* bereits initialisiert.*/
/* Der alte Parametersatz*/
/* bleibt erhalten. */

Wie dies bereits bei inaor_gen_par_set der Fall war, initialisieren auch die
beiden Routinen inaor_load_par_set bzw. inaor_set_par_set das Verfahren in all
seinen globalen Variablen, den Startwert ausgenommen, auf dessen Erzeugung
bzw. Belegung nun eingegangen wird:

Zur Generierung eines neuen Startwertes fiir das vorliegende Verfahren dient
die Routine inaor_gen_seed:

/* Der erfolgreiche Aufruf der folgenden Routine */
/* erwartet die Laenge des zu erzeugenden Seeds */
/* in 1, der Startwert selbst wird ueber seed */
/* zurueckgeliefert. */

status = inaor_gen_seed (seed_len, &seed);
switch (status)
{ case RC$NORMAL : break;

case RC$VALERR : /* 1 < 1. %/

Weiterhin kann ein bereits gegebener Startwert an das Verfahren iibergeben
werden:
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/* seed ist ein MP_INT-Objekt, das den zu */
/* verwendenden Startwert enthaelt. */

status = inaor_set_seed (&seed);
switch (status)
{ case RC$NORMAL : break;
case RC$NOT_INITIALIZED : /* Das Verfahren besitzt */
/* noch keinen Parameter- */
/* satz! Der Startwert */
/* wurde nicht kopiert!  */

Die umgekehrte Funktion zur Ermittlung des aktuellen Seeds des Verfahrens
hat folgende Aufrufgestalt:

status = inaor_get_seed (&seed);
switch (status)
{ case RC$NORMAL : break;
case RC$NOT_INITIALIZED : /* Das Verfahren besitzt */
/* noch keinen Parameter— */
/* satz! Der Startwert */
/* wurde nicht kopiert!  */

/* Nach diesem Aufruf enthaelt seed den Wert des */
/* bibliotheksglobalen Startwertes. */

Waurde ein Startwert mittels einer der beiden eben genannten Methoden
erzeugt, ist das Verfahren, wenn mit Hilfe einer der im vorangegangenen be-
schriebenen Funktionen auch der Parametersatz gesetzt resp. generiert wurde,
vollstandig initialisiert! In diesem Falle kann mit der Erzeugung pseudozufalli-
ger Bytes nach dem Verfahren von Impagliazzo-Naor fortgefahren werden, mit
deren Hilfe ein Strom gegebener Klartextzeichen chiffriert werden kann:

/* Beliebige Schleife, um alle Klartextzeichen zu */
/* verschluesseln... */
{

xchiffre++ = sklartext++ ~ inaor_prg_iterate ();

Auch diese Funktion setzt (wie alle Iterationsfunktionen dieser Bibliothek)
eine korrekte Initialisierung des ihr zugrundeliegenden Verfahrens durch einen
vorangegangenen Aufruf von inaor_init zwingend voraus!

Beiinhalteten bereits die Implementationen der Verfahren nach Blum-Blum-
Shub bzw. Micali-Schnorr jeweils eine spezielle Funktion zur Freigabe nicht
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Verfahren | Linge von k in Bits

DES 64
D3DES 192
IDEA 128

Tabelle 4.1: DES-, D3DES- und IDEA-Schliisselléingen fiir k

mehr bendtigten Speicherplatzes, so ist dies auch und vor allem bei dem vor-
liegenden Pseudozufallsgenerator notwendig, da er fiir die Speicherung des Pa-
rametersatzes mehr Speicherplatz als alle anderen Systeme bendtigt, dessen
Freigabe nach seiner Verwendung nicht vergessen werden sollte:

status = inaor_cleanup Q;
switch (status)

{ case RC$NORMAL : break;
case RCPNOT_INITIALIZED : /* Das System ist nicht */
/* initialisiert, es */

/* kann kein Speicher  */
/* deallokiert werden. */

4.5 DES, D3DES, IDEA und MDx im OFB-Mode —
Implementation

Analog zu den drei bisher behandelten Verfahren soll nun zunéichst die Erzeu-
gung und Verwendung geeigneter Schliissel fiir die vier genannten Pseudozu-
fallsgeneratoren betrachtet werden:

Die auf DES, D3DES, sowie IDEA beruhenden Systeme verwenden in der
OFB-Betriebsart Schliissel prinzipiell gleicher Struktur. Im folgenden sei § =
(s0y---,8n) ein den Schliissel reprisentierender Bitvektor der Liange n. Dieser
wird in zwei Teilvektoren k und &’ aufgespalten. Hierbei wird k als eigentli-
cher Schliissel des zugrundeliegenden Blockchiffreverfahrens DES oder IDEA
verwendet, wihrend k' als Initialisierungsvektor fiir den Eingabeblock des Ver-
fahrens dient.

Sowohl DES und D3DES, als auch IDEA arbeiten auf 8-Byte Datenblocken,
so daB in diesen drei Fillen k' eine Lénge von 64 Bits aufweist. Unterschied-
lich sind hingegen die Lingen der eigentlichen Schliissel fiir die verschiedenen
Verfahren, wie Tabelle 4.1 zeigt.

Hieraus ergeben sich fiir s Lingen von 128, 256 bzw. 192 Bits fiir die ge-
nannten drei Blockchiffreverfahren im OFB-Mode®.

Die Verwendung der MDx-Hashfunktionen zur Implementation eines Pseu-
dozufallszahlengenerators unterscheidet sich von den bereits genannten drei

8Zu beachten ist bei Anwendung des DES- bzw. D3DES-Systems, dafl der eigentliche
Schliissel byteweise ungerade Paritit aufweisen mu$.
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Zu selektierendes mode sub_mode
Verfahren
DES OFB$DES DESSMODE_DES
D3DES OFB$D3SDES | DES$MODE_DSDES

IDEA OFBS$IDRAN

MD2 OFB$SMDRAN | MDRANSMODE_MD?2
MD4 OFB$SMDRAN | MDRANSMODE_MD/
MD5 OFB$MDRAN | MDRANSMODE_MD$5

Tabelle 4.2: Vordefinierte Konstanten fiir mode bzw. sub_mode

Verfahren lediglich dadurch, dafl der Schliissel § in seiner Gesamtlinge von
hierbei 128 Bits als Iterationsstartwert Anwendung findet, so daf} eine Unter-
teilung in einen eigentlichen Schliissel k des Verfahrens, sowie einen Startwert
k' entfsllt.

Bevor nun die Erzeugung eines neuen Schliissels fiir ein beliebiges der oben
genannten Verfahren demonstriert wird, mufl zuvor die Organisation der Biblio-
theksroutinen, die diese vier unterschiedlichen Generatoren zusammenfassen,
kurz erldutert werden:

Die Gleichartigkeit ihrer Parameter sowie ihrer Funktionsweise legte den
Gedanken nahe, die auf DES, D3DES, IDEA bzw. MDx basierenden Genera-
toren in einer Gruppe von Routinen zusammenzufassen, deren einzelne Funk-
tionen stets mit dem Kiirzel ofb- beginnen. Fast alle Routinen dieser Klas-
se besitzen zwei Parameter mode bzw. sub_mode des Typs int, durch die der
gewiinschte Generator angew#hlt wird. Durch geeignetes Belegen von mode
wird zwischen DES-, IDEA- und MDx-basierten Generatoren unterschieden,
wahrend sub_mode innerhalb dieser Teilgruppierungen eine Unterscheidung zwi-
schen DES/D3DES bzw. MD2/MD4/MD5 erméglicht.

Fiir diese Form der Auswahl finden sich entsprechend definierte Konstanten
in bitstream_lib.h, die in Tabelle 4.2 aufgelistet sind.

Die eigentliche Schliisselerzeugung fiir eines der genannten vier Verfahren
(wobei die drei unterschiedlichen Hashfunktionen MD2, MD4, sowie MD5 in die-
ser Hinsicht als ein einziges Verfahren gezihlt werden, da sie sich hinsichtlich
ihres Startwertaufbaus nicht unterscheiden), kann mit Hilfe der Bibliotheks-
routinen ofb_new_key bzw. ofb_new_hezr_key vollzogen werden, deren Aufruf der
folgende Programmausschnitt beispielhaft fiir die erstgenannte Funktion dar-
stellt:

int status, mode, sub_mode;
unsigned char xkey;

/* Vor dem eigentlichen Aufruf der Schluesselerzeugung */
/* muessen mode, sowie sub_mode mit den gewuenschten  */
/* Werten fuer die Anwahl des betreffenden Verfahrens */
/* belegt werden. Weiterhin muss eine entsprechende */
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/* Menge an Speicherplatz fuer key allokiert werden. */
/* Im folgenden soll ein Schluessel fuer den auf dem  */
/* im OFB-Mode betriebenen D3DES-Verfahren erzeugt */
/* werden: */

mode = OFB$DES;
sub_mode = DES$MODE_D3DES;

status = ofb_new_key (key, mode, sub_mode);

if (status != RC$NORMAL)
/* Entweder mode oder sub_mode enthielten */
/* einen unzulaessigen Wert. */

Nach diesem Aufruf enthélt der String, der durch key adressiert wird, einen
zulédssigen Bindrschliissel fiir den gewiinschten Pseudozufallsgenerator. Soll im
Unterschied hierzu ein Schliissel in hexadezimaler Darstellung generiert werden,
kann die Routine ofb_new_hez_key eingesetzt werden. Zu beachten ist in diesem
Falle lediglich, dal das erste Argument dieser Funktion ein Pointer des Typs
char ist, der auf einen Speicherbereich doppelter Linge des fiir ofb_new_key
benoétigten zeigt, da zur hexadezimalen Darstellung eines jeden Bytes des zu-
grundeliegenden eigentlichen Binérschliissels jeweils zwei Zeichen vorgesehen
werden miissen.

Aufler den beiden genannten Routinen steht eine weitere Funktion zur Ge-
nerierung eines Schliissels fiir die OFB-Pseudozufallsgeneratoren zur Verfiigung,
die es ermoglicht, aus einer gegebenen Passwortzeichenkette einen giiltigen, re-
produzierbaren Binérschliissel zu erzeugen: ofb_pwd_to_key.

Diese Funktion hasht zunéchst das iibergebene Passwort unter Zuhilfenah-
me einer der MDx-Funktionen, um so einen passwortabhéingigen 64-Bit-Wert zu
generieren, der im nachfolgenden Schritt als Startwert fiir einen DES-basierten
Pseudozufallsgenerator verwandt wird, aus dessen Ausgabebits der gewiinsch-
te Bindrschliissel aufgebaut wird. Der Funktionskopf von ofb_pwd_to_key hat
folgende Gestalt:

int ofb_pwd_to_key (unsigned char *key, char *pwd,
int mode, int sub_mode,
int mdx, int iteratioms,
int bits_per_step, int enc_dec);

Der erste Ubergabeparameter ist ein Pointer auf eine Kette vorzeichenloser
Bytes, die der Aufnahme des zu erzeugenden Binérschliissels dienen, wohingegen
das zweite Argument einen Pointer auf den Passwortstring darstellt.

Durch entsprechendes Setzen der beiden folgenden Werte mode bzw. sub_mode
wird festgelegt, fiir welches der OFB-Verfahren ein neuer Schliissel zu erzeugen
ist (hierfiir sind alle Werte aus Tabelle 4.2 zulissig.).

Die Parameter mdz und iterations dienen der Steuerung des Passworthashings;
der in mdz iibergebene Wert legt fest, welches der drei MDx-Hashverfahren ver-
wendet werden soll, wohingegen die in iterations vorgegebene Ganzzahl festlegt,
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wieviele Hashiterationen zur Erzeugung des 64-Bit Startwertes fiir das einge-
bettete DES-Verfahren vollzogen werden sollen.

Die beiden letzten Argumente bits_per_step bzw. enc_dec dienen der Kon-
trolle des verwendeten Pseudozufallsgenerators auf Basis des im OFB-Modus
betriebenen DES-Systems. Durch bits_per_step wird festgelegt, wieviele Bits pro
Iterationsschritt des Generators zur Erzeugung des endgiiltigen Schliissels ex-
trahiert werden sollen. enc_dec, fiir das die beiden (ebenfalls in bistream_lib.h de-
finierten) Konstanten DESSENCRYPT bzw. DESSDECRYPT vorgesehen sind,
legt fest, ob das dem Pseudozufallsgenerator zugrundeliegende DES-System im
Ver- bzw. Entschliisselungsmodus betrieben werden soll.

Zu Demonstration dieser Funktion soll nun aus einem gegebenen Passwort
ein Binérschliissel fiir den MD5-basierten Pseudozufallsgenerator abgeleitet wer-
den:

int status, mdx, iterations, bps, enc_dec;
unsigned char xkey;
char *pwd;

/* Allokieren des fuer den zu erzeugenden */
/* Schluessel benoetigten Speicherplatzes,  */
/* vor dem eigentlichen Aufruf der Funktion */
/* muss weiterhin gewaehrleistet sein, dass */

/* pwd auf das gewuenschte Passwort zeigt... */
/* Zudem muessen mdx, iterations, bps, sowie */
/* enc_dec entsprechend belegt werden. */

status = ofb_pwd_to_key (key, pwd, OFB$MDRAN, MDRAN$MODE_MDS5,
mdx, iterations, bps, enc_dec);
switch (status)

{ case RC$NORMAL : break;
case RC$WRONG_MODE : /* mode, submode oder mdx */
/* enthielten einen unzu- */
/* laessigen Wert. */
case RC$VALERR : /* iterations < 1 [| */
/* bps < 1 || bps > 64 || */

/*(enc_dec !'= DES$ENCRYPT && */
/* enc_dec != DES$DECRYPT) */

Nachdem auf eine der beschriebenen drei Arten ein Schliissel fiir einen
der DES-, IDEA- oder MDx-basierten Pseudozufallsgeneratoren der OFB-Teil-
bibliothek erzeugt wurde, mufl das betreffende System vor seiner eigentlichen
Verwendung initialisiert werden. Hierfiir steht die Funktion ofb_init zur Verfiigung,
die alle zur Laufzeit benttigten bibliotheksglobalen Variablen des betreffenden
Generators setzt.

Wurde beispielsweise ein Schliissel fiir den IDEA-basierten Generator er-
zeugt, der im folgenden fiir die Generierung pseudozufilliger Bytes zur Ver-
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bzw. Entschliisselung von Nutzdaten eingesetzt werden soll, kann dieser mit
folgendem Funktionsaufruf initialisiert werden:

int status, bits_per_step, mode, sub_mode = 0;
unsigned char xkey;

/* key zeigt auf den zu verwendenden Binaerschluessel, */
/* bits_per_step sei mit dem gewuenschten Wert ini- */
/* tialisiert. */
mode = OFB$IDRAN;

status = ofb_init (mode, sub_mode, key, bits_per_step);
/* In diesem Beispiel wird der Wert von sub_mode */

/* nicht ausgewertet, da durch mode = OFB$IDRAN */

/* ein Verfahren ausgewaehlt wurde, das keine */

/* weitere Untergruppierung besitzt. */

switch (status)

{ case RC$NORMAL : break;
case RC$WRONG_MODE : /* mode oder sub_mode */
/* enthielen einen un-  */
/* zulaessigen Wert. */
case RC$VALERR : /*x Der in bits_per_step */

/* uebergebene Wert lag */
/* ausserhalb der fuer */
/* das ausgewaehlte Ver- */
/* fahren zulaessigen */
/* Grenzen. */
case RC$ILLEGAL_KEY : /* Wurde der DES- bzw.  */
/* D3DES-basierte Gene- */

/* rator angewaehlt, */
/* wird dieser Rueck- */
/* gabewert erhalten, */
/* falls eines der ersten*/
/* 8 Schluesselbytes */
/* gerade Paritaet be-  */
/* sitzt. */

Nach erfolgreicher Initialisierung des gewiinschten Verfahrens kann mit der
eigentlichen Erzeugung pseudozufilliger Bytes begonnen werden:

unsigned char *chiffre, *klartext;

/* Im folgenden sei vorausgesetzt, dass sowohl  */
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mode Das selektierte Verfahren ist
initialisiert nicht initialisiert

OFB$DES DES$SETUP_.CORRECTLY DES$NOT.YET_SETUP
OFBS$IDRAN IDRAN$SETUP.CORRECTLY IDRAN$NOT.YET_SETUP
OFB$MDRAN MDRANSSETUP.CORRECTLY MDRANSNOT.YET_SETUP

OFB$BBS BBS$SETUP_CORRECTLY BBS$NOT.YET_SETUP
OFBSINAOR INROAS$SETUP_CORRECTLY INAORSNOT.YET_SETUP

OFB$MSCHNORR || MSCHNORR$SETUP.CORRECTLY | MSCHNORRSNOT.YET_SETUP

Tabelle 4.3: Aufruf- und Riickgabewerte fiir ofb_get_status

/* chiffre, als auch klartext auf einen ent- */
/* sprechenden Ziel- bzw. Quellstring verweisen. x/

/* Schleife zur Verarbeitung aller zu */
/* verschluesselnden Zeichen... */

xchiffre++ = xklartext++ ~ ofb_iterate ();

Mit Hilfe der vorgestellten Bibliotheksroutinen kann die gesamte Funktio-
nalitidt der auf den DES-, D3DES- bzw. IDEA-Blockchiffren und den MD2-,
MD4- bzw. MD5-Hashfunktionen beruhenden Pseudozufallszahlengeneratoren
genutzt werden.

Die beiden Routinen ofb_init bzw. ofb_iterate verwenden ihrerseits folgende
Routinen (deren Aufrufkonventionen in Anhang A beschrieben werden), die an
dieser Stelle kurz erwiihnt seien, falls sie alleinstehend und ohne den Uberbau
der OFB-Routinen genutzt werden sollen:

DES-/D3DES-basiert: des_init bzw, des_prg_iterate.
IDEA als Grundlage: idran_init und idran_prg_iterate.
Auf MDx beruhend: mdran_init, mdran_prg_iterate.

Abschliessend sei die letzte verbliebene OFB-Funktion beschrieben: Sie greift
iiber die eigentlichen OFB-Routinen hinaus und gestattet es, den Zustand eines
jeden implementierten Pseudozufallsgenerators zu betrachten:

int ofb_get_status (int mode) ;

Die fiir mode zulissigen Ubergabewerte, sowie die zu erwartenden Riickga-
bewerte der Funktion listet Tabelle 4.3 auf®.

9Ein unzuliissiger Wert fiir mode hat als Returncode RC§WRONG-MODE zur Folge!
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Kapitel 5

Ausblick

Im folgenden seien einige Gedanken zu Erweiterungsmoglichkeiten der vor-
gestellten Verfahren geduflert, die in der vorliegenden Implementation nicht
beriicksichtigt oder verfolgt wurden. Sie beziehen sich ausschliellich auf die
Verfahren von Blum-Blum-Shub, Micali-Schnorr bzw. Impagliazzo-Naor — den
bekannten Blockchiffre-Verfahren in der OFB-Betriebsart sei nichts weiter hin-
zugefiigt.

Problematisch bei jedem dieser drei Verfahren ist in erster Linie das Lauf-
zeitverhalten, das auf die zur Gewédhrleistung der kryptographischen Sicherheit
benétigten grolen Wertebereiche zuriickzufiithren ist, so daf} in erster Linie Me-
thoden zur Verringerung des Zeitaufwandes fiir die Erzeugung einer bestimmten
Anzahl pseudozufiilliger Werte von Interesse sind.

Sofern ein geeigneter Parallelrechner zur Verfiigung steht, ist sicherlich die
Parallelisierung solcher Pseudozufallszahlengeneratoren die naheliegendste Va-
riante zur Erzielung eines verbesserten Laufzeitverhaltens. Zumindest eines der
beschriebenen Verfahren — der Generator nach Impagliazzo-Naor — legt eine der-
artige Implementationsvariante, wie bereits in Abschnitt 4.4.2 bemerkt wurde,
direkt nahe.

Fir andere Verfahren, die nicht direkt einer Parallelisierung zugénglich
scheinen, sei auf ein interessantes, allgemeines Verfahren zur Parallelisierung
von Pseudozufallszahlengeneratoren verwiesen, das in Anhang E kurz angeris-
sen wird. Das dort vorgestellte Prinzip ermdglicht die Parallelisierung aller per-
fekten Pseudozufallsgeneratoren mit einem linearen Geschwindigkeitszuwachs,
da das benétigte Kommunikationsaufkommen zwischen den einzelnen Prozes-
soren minimal ist und keine bremsenden Datenabhéngigkeiten im Verlauf einer
Berechnung auftreten.

Mit dem Vorhandensein eines Parallelrechners jedoch stehen und fallen
derartige Ansitze zur Leistungssteigerung derartiger Verfahren zur Erzeugung
pseudozufilliger Zahlen. Ist man auf die Verwendung eines Einprozessorsystems
angewiesen, halte ich es fiir denkbar, verschiedene Verfahren miteinander zu
kombinieren, wobei auch die Anwendung kryptographisch nicht sicherer Ver-
fahren zu iiberlegen ist. Beispielsweise kénnte ein einfacher linearer Kongruenz-
generator zur Verstirkung der Anzahl von Ausgabewerten eines Blum-Blum-
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Shub—Generators 0.4. verwandt werden.

Denkbar wire eine hiufige Neuinitialisierung eines solchen einfachen Ge-
nerators (LKG, etc.) durch ein kryptographisch sicheres Verfahren. Werden
von diesem nachgeschalteten Generator nur vergleichsweise kurze Zahlenfol-
gen zwischen zwei von dem iibergeordneten Verfahren ausgehenden Initialisie-
rungsschritten erzeugt, von denen zudem unter Umstinden nur wenige Bits
verwandt werden, konnte auf diese Art und Weise auch auf einfachen Rechnern
ein nicht unerheblicher Geschwindigkeitszuwachs erzielt werden'!. Dennoch muf§
der kryptographischen Sicherheit eines derartigen Mischverfahrens im Vorfeld
einer realen Implementation viel Aufmersamkeit geschenkt werden.

Ebenso wire die Frage nach der Verwendbarkeit der in jedem Schritt des
Verfahrens nach Impagliazzo-Naor entstehenden |log, | Ubertragsbits zu un-
tersuchen, die in der vorliegenden Implementation durch Ausfithrung der Ad-
ditionen Modulo 24 unterdriickt werden?.

! Auch in Verbindung mit dem in Anhang E erliuterten Verfahren zur Parallelisierung per-
fekter Generatoren ist der obige Vorschlag denkbar. Ausgehend von einem Startwert (erzeugt
durch ein perfektes Verfahren), kénnten einige Ebenen des entsprechenden Berechnungsbau-
mes von einfacheren und effizienteren Verfahren mit Werten belegt werden, bis wieder ein
kryptographisch sicherer Algorithmus zum Einsatz kommt, usf.

2Zu kliren ist, ob die Ausgabe dieser zusitzlichen Bits auf Kosten der kryptographischen
Sicherheit zuviel Information iiber den inneren Zustand des Generators preisgegeben wiirde.
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Anhang A

Kurzreferenz zu den
Bibliotheksfunktionen

A.1 Riickgabewerte

Der folgende Abschnitt listet die moglichen Riickgabewerte der einzelnen Biblio-
theksfunktionen auf, die in bitstream_lib.h definiert werden und bei Verwendung
der Funktionen abgefangen werden miissen:

A.1.1 Allgemeine Riickgabewerte
RCSNORMAL Die Funktion wurde korrekt abgeschlossen.

RC$FOWERR Ein angefordertes File konnte nicht fiir schreibenden Zugriff
geOffnet werden, die Funktion wurde nicht vollstindig ausgefiihrt.

RC$FORERR Das Offnen eines benétigten Files fiir Lesezugriff konnte nicht
korrekt vollzogen werden.

RCSEOFENC Beim Lesen eines Files wurde ein unerwartetes EOF angetrof-
fen. Die Funktion wurde abgebrochen.

RC$VALERR Uberschreitung des Wertebereichs eines Ubergabeparameters.

RCSPAROVL Es wurde der Versuch unternommen, fiir das Verfahren von
Impagliazzo-Naor einen zu kleinen bzw. zu groflen Parametersatz zu ge-
nerieren.

RCSWRONG_MODE Die Funktion wurde mit einem unzulissigen Modus
aufgerufen.

RCSILLEGAL_KEY Der iibergebene Schliissel war unzulissig (d.h. speziell
im Fall von DES, er wies Parititsfehler auf).

RC$NOT_CLEANED UP Ein Verfahren sollte initialisiert werden, das be-
reits initialisiert ist. Die Neuinitialisierung wurde nicht vollzogen.
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RCS$NOT_INITIALIZED Eine Routine, die eine korrekt initialisierte Ver-
fahrensumgebung zwingend voraussetzt, wurde ohne vorangegangenen Ini-
tialisierungsschritt aufgerufen.

RCSKEY_NOT_GENERATED Fiir die Verfahren nach Blum-Blum-Shub
bzw. Micali-Schnorr konnte kein geeigneter Schliissel IV als Produkt zweier
Primzahlen P und @ mit P # @ erzeugt werden. Vor einem erneuten
Aufruf der betreffenden Routine sollte eine grofiere Schliissellinge gewéhlt
werden.

A.1.2 Spezielle Riickgabewerte

Zu allen sechs implementierten Verfahren gehort eine gemeinsame Routine zur
Bestimmung des Zustandes eines jeden (ofb_get_status). Hiermit kann leicht
iiberpriift werden, ob bereits eine Initialisierung fiir den betreffenden Pseudo-
zufallsgenerator vorgenommen wurde, oder nicht. Hierbei konnen grundsatzlich
die beiden folgenden Werte zuriickgeliefert werden:

xxx$NOT_YET _SETUP - Das ausgewéhlte Verfahren wurde noch nicht kor-
rekt initialisiert. (Der Blum-Blum-Shub—Generator beeinhaltet eine Rou-
tine, bbs_nezt_seed, die bei fehlerhaftem Aufruf ebenfalls dieses Resultat
zuriickliefert. Im Erfolgsfalle erhilt man entsprechend RC$NORMAL.)

xxx$CORRECTLY _SETUP - Der betrachtete Pseudozufallsgenerator wur-
de korrekt initialisiert.

Fiir xxx in obigen Konstantennamen kann folgendes eingesetzt werden, um
allen zur Verfiigung stehenden Verfahren gerecht zu werden:

e BBS
¢ INAOR
MSCHNORR

e DES
IDRAN

¢ MDRAN
e OFB

A.2 Initialisierungsmodi

Drei der implementierten Pseudozufallsgeneratoren besitzen eine gemeinsame
Initialisierungsroutine (ofb_init), sowie eine gemeinsame Schliisselerzeugung, die
sich aus den Funktionen ofb_new_hez_key, ofb_new_key, sowie ofb_pwd_to_key zu-
sammensetzt. Aufler diesen Funktionen existiert fiir alle sechs Verfahren eine ge-
meinsame Routine zur Bestimmung ihres Initialisierungszustandes, ofb_get_status,
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so daf} entsprechend sechs verschiedene Modi unterschieden werden. Zur Steue-
rung der jeweiligen Teilfunktionen kénnen folgende (ebenfalls in bitstreamn_lib.h
definierte) Konstanten dienen:

OFBS$DES - Wihlt den auf dem DES-System im OFB-mode basierenden
Pseudozufallsgenerator aus. Hierbei sind zwei Sub-Modi zu beachten, die
den betreffenden Routinen in einem weiteren Parameter {ibergeben wer-
den:

DESSMODE_DES - wihlt das einfache DES-Verfahren aus,
DES$SMODE_D3DES - D3DES stattdessen.

OFBSIDRAN - Hiermit wird der auf dem im OFB-mode betriebenen IDEA-
Verfahren beruhende Pseudozufallsgenerator angesprochen.

OFBSMDRAN - Dieser Wert selektiert den auf den MDx-Hashfunktionen
beruhenden Pseudozufallsgenerator, fiir den ebenfalls weitere Sub-Modi
unterschieden werden miissen:

MDRANSMODE _MD2 - Wihlt das MD2-Verfahren als Grundlage
des Systems aus,

MDRANSMODE _MD4 - entsprechend MD4,
MDRANS$SMODE_MD5 - MD5.

OFBS$BBS - Sowohl diese, als auch die nachfolgenden Konstanten sind nur bei
Aufruf der Funktion ofb_get_status zulissig. Hiermit wird das BBS-System
als Grundlage gewéhlt.

OFBSINAOR - Setzt entsprechend den auf dem Verfahren von Impagliazzo-
Naor beruhenden Pseudozufallsgenerator als Bezugspunkt.

OFBSMSCHNORR - Das Verfahren von Micali-Schnorr wird selektiert.

Zur besseren Ubersicht seien die verschiedenen Modi mit ihren zugehérigen
Submodi im folgenden kurz tabellarisch aufgelistet:

mode sub_mode
OFB$BBS
OFBSINAOR
OFB$MSCHNORR
OFBS$DES DES$SMODE_DES

DES$MODE_D3DES

OFBSIDRAN
OFBSMDRAN MDRANSMODE_MD2
MDRAN$MODE_MD4
MDRANSMODE_MD5

Da einige der nun aufgelisteten Routinen mehr als nur einen Pseudozufalls-
zahlengenerator beeinflussen kénnen, mufl das gewiinschte Zielverfahren duch
Angabe der betreffenden Modus- und eventuell Submodus-Werte selektiert wer-
den, wie sie sich in obiger Tabelle abgebildet finden.
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A.3 Die Routinen im einzelnen

Zur Notation der folgenden Ausfiihrungen sei bemerkt, dafl mit Rickgabewert
stets die Riickgabe eines Funktionsaufrufs benannt wird. In vielen Féllen stellt
sie lediglich eine Statusinformation dar, wihrend die eigentlichen Ausgaben
der Routine iiber direkt referenzierte Aufrufargumente zuriickgeliefert werden.
Diese werden mit Ausgabe kenntlich gemacht.

A.3.1 DES, IDEA und MDx im OFB-Mode

Die im folgenden Abschnitt enthaltenen Routinen werden in ihrer Gesamtheit
als OFB-Routinen bezeichnet, sie stellen die eben erwdhnten Funktionen dar,
deren Zielverfahren durch Mode- und Submode-Argumente niher spezifiziert
werden miissen.

ofb_init:

Die vorliegende Funktion ist die vielleicht allgemeinst gehaltene der gesamten
Bibliothek, ermdglicht sie doch ein korrektes Setup der sechs auf dem DES-
, D3DES- und dem IDEA-Verfahren, sowie auf den MD2,4,5-Hashfunktionen
beruhenden Pseudozufallszahlengeneratoren.

int ofb_init (int mode, ind sub_mode,
unsigned char *key, int bits_per_step)

Eingabe: In mode bzw. sub_mode werden gemifl Abschnitt A.2 Steuerinforma-
tionen zur Anwahl des gewiinschten Verfahrens iibergeben, das mit dem in
key iibergebenen Schliissel, sowie dem Wert von bits_per_step initialisiert
wird. Hierbei ist zu beachten, daf3 die Linge des durch key referenzier-
ten Schliissels (der in bindrer Form vorliegen muf}), nicht iiberpriift wird!
Fiir die einzelnen Verfahren gelten folgende Schliisselléingen, die beachtet
werden miissen:

Verfahren ‘ Schliissellinge in Bytes

DES 16
D3DES 32
IDEA 24
MDx 16

Ausgabe: Die Routine setzt alle benétigten bibliotheksinternen globalen Va-
riablen fiir das selektierte Verfahren.

Riickgabewerte: RCSNORMAL Die Initialisierung wurde erfolgreich ab-
geschlossen, das betreffende Verfahren kann im folgenden zur Erzeu-
gung pseudozufilliger Bytes eingesetzt werden.

RCSWRONG _MODE Die in mode bzw. sub_mode iibergebenen Werte
sind nicht zuléssig.

RCSVALERR Der Wert von bits_per_step ist zu klein bzw. zu grof.
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RCSILLEGAL_KEY Dieser Riickgabewert kann nur bei Initialisierung
des DES- resp. D3DES-basierten Generators auftreten. Er wird ge-
neriert bei falscher Paritit des verwendeten Schliissels.

ofb_new_hex_key:

Mit Hilfe der vorliegenden Funktion kann ein neuer Schliissel fiir eines der sechs
in dieser Gruppe zusammengefassten Verfahren erzeugt werden, der in Form
eines hexadezimalen Strings zuriickgeliefert wird.

int ofb_new_hex_key (char *hex_key, int mode, int sub_mode)

Eingabe: Die Auswahl des betreffenden Zielverfahrens, fiir das ein neuer Schliis-
sel zu erzeugen ist, geschieht durch Ubergabe geeigneter Werte fiir mode
bzw. sub_mode. Hierdurch wird funktionsintern die Linge des zu erzeugen-
den Schliissels bestimmt, der in dem durch hez_key referenzierten String
iibergeben wird. Wie bereits in der vorangegangenen Funktion wird die-
ser String nicht auf seine Linge iiberpriift — hierfiir mufl das rufende
Programm Sorge tragen.

Ausgabe: hex_key — dieser String muf} die folgenden Léngen aufweisen:

Verfahren ‘ Schliisselldnge in Bytes

DES 32
D3DES 64
IDEA 32
MDx 48

Riickgabewerte: RCS$NORMAL Es konnte ein neuer Schliissel erzeugt wer-
den.

RCSWRONG_MODE Die Werte fiir mode beziehungsweise sub_mode
sind nicht zuléssig.

ofb_new _key:

Diese Routine gestattet — analog zu der eben erliuterten Funktion ofb_new_key
— die Erzeugung eines neuen Schliissels fiir die OFB-Verfahren. Im Unterschied
zu dieser wird jedoch direkt ein binédrer Schliissel statt eines hexadezimalen
erzeugt, der ohne weitere Konversion zur Initialisierung iiber ofb_init dienen
kann.

int ofb_new_key (unsigned char xkey,
int mode, int sub_mode)

Eingabe: Siehe oben.

Ausgabe: Uber key wird der generierte Schliissel zuriickgeliefert, der denselben
Lingenbedingungen, wie bereits bei ofb_init besprochen, unterliegt.

Riickgabewerte: Siehe ofb_new_hez_key.
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ofb_pwd_to_key:

Diese Funktion erméglicht die Generierung eines Binédrschliissels aus einem ge-
gebenen Passwort. Dieses wird mit Hilfe einer MDx-Hashfunktion auf einen
16 Byte Wert abgebildet, der zur Initialisierung eines Pseudozufallszahlenge-
nerators auf Basis des DES-Verfahrens im OFB-Mode verwendet wird. In den
jeweiligen Iterationsschritten dieses Generators wird nun jeweils eine — inner-
halb gewisser Grenzen — frei wihlbare Anzahl von Bits extrahiert, aus denen
sich der zu erzeugende Schliissel zusammensetzt.

int ofb_pwd_to_key (unsigned char *key, char *pwd,
int mode, int sub_mode,
int mdx, int bits_per_step, int enc_dec)

Eingabe: Die Auswahl des Zielverfahrens, fiir das ein neuer Schliissel gene-
riert werden soll, geschieht wie stets iiber mode resp. sub_mode. Das Aus-
gangspasswort wird dem iiber pwd referenzierten String entnommen, der
neue Binirschliissel wird mit Hilfe von key zuriickgeliefert.

Der in mdz iibergebene Wert dient der Auswahl des gewiinschten Hash-
Verfahrens zur Initialisierung des eingebetteten DES-Generators. Durch
iterations kann die Anzahl der Hash-Iterationen gesteuert werden — ein
Hash-Vorgang wird mindestens ausgefiihrt.

Die Parameter bits_per_step, sowie enc_dec dienen der Steuerung des ei-
gentlichen Pseudozufallszahlengenerators. Hierbei gibt bits_per_step die
Anzahl der in jedem einzelnen Iterationsschritt zu extrahierenden Bits
an, wahrend iiber enc_dec bestimmt werden kann, ob das zugrundeliegen-
de DES-Verfahren im Ver- bzw. Entschliisselungsmodus betrieben werden
soll.

Ausgabe: Der neue Schliissel wird in binérer Form iiber key zuriickgeliefert.

Riickgabewerte: RCS$NORMAL Es wurde ein neuer Schliissel generiert.

RC$WRONG_MODE mode und/oder sub_mode enthielten unzulissi-
ge Werte.

RCS$VALERR Eine der folgenden Beziehungen ist nicht erfiillt:

0 < bits_per_step < 65 (A.1)
0 < iterations (A.2)

Aufer diesen Fehlerquellen besteht die Méglichkeit, dafl enc_dec einen
unzulissigen Wert enthilt. (Es sind die in bitstream_lib.h definierten
Konstanten DES$ENCRYPT bzw. DES$DECRYPT verwendbar.
Ist der iibergebene Passwortstring der Leerstring, wird die Funktion
ebenfalls unter Riickgabe dieses Returncodes abgebrochen.
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ofb_iterate:

Nach korrektem Setup des betreffenden OFB-Verfahrens durch Aufruf von ofb_init
kann die vorliegende Funktion zur Erzeugung pseudozufilliger Bytes mit Hilfe
des gewiinschten Generators verwendet werden.

unsigned char ofb_iterate ()

Diese Funktion muf§ durch einen vorangegangenen ofb_init- Aufruf eine korrekt
initialisierte Umgebung vorfinden! In jedem anderen Fall bricht sie mit einer
bibliotheksinternen Fehlermeldung ab'.

Riickgabewerte: Jeder Funktionsaufruf liefert ein pseudozufiilliges Byte zuriick.

ofb_get_status:

Quasi in Umkehrung der eben beschriebenen Routine gestattet es diese Funk-
tion, den Status eines jeden der sechs verschiedenen Pseudozufallsgeneratoren
zuriickzuliefern (initialisiert /nicht initialisiert):

int ofb_get_status (int mode);

Eingabe: mode

Riickgabewerte: RCSWRONG _MODE - Die Funktion wurde mit einem
unzulissigen Wert fiir den Parameter mode aufgerufen.

RC$xxx_SETUP_CORRECTLY - Das selektierte Verfahren ist voll-
stindig initialisiert.

RC8$xxx NOT_YET_SETUP - Vor weiterer Verwendung muf} das be-
treffende Verfahren initialisiert werden.

ofb_get_keylen:

Diese Funktion erméglicht es, die fiir ein bestimmtes Verfahren benétigte Linge
des Binirschliissels zu ermitteln.

int ofb_get_keylen (int *key_len, int mode, int sub_mode)

Eingabe: Die Anwahl des gewiinschten Verfahrens geschieht durch geeignete
Wertiibergabe in mode bzw. sub_mode.

Ausgabe: Die Linge des bendtigten Bindrschliissels wird iiber den Pointer
key_len zuriickgeliefert.

Riickgabewerte: RCSNORMAL - Die Funktion wurde korrekt beendet.

RCSWRONG _MODE - mode oder dub_mode enthielten unzulissige
Werte.

'Dies gilt im iibrigen fiir alle der implementierten Iterationsfunktionen, was manchem un-
elegant erscheinen mag. Dennoch kann mit dieser Konvention auf weitere Abfragen innerhalb
einer Verschliisselungsroutine, die lediglich eine Reihe von ofb_iterate-Aufrufen titigt, ver-
zichtet werden. Die betreffende Stelle ist im Quellcode leicht kenntlich und kann auf andere
Bediirfnisse ohne grofien Aufwand abgestimmt werden.
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key_to_hex:

Hiermit wird die Umwandlung eines Biné&rschliissels in seine hexadezimale Dar-
stellung ermoglicht.

void key_to_key (char *hex_key, unsigned char *key, int len)

Eingabe: key stellt einen Pointer auf den zu konvertierenden Schliissel dar,
dessen Linge in len iibergeben wird.

Ausgabe: Die Hexadezimaldarstellung des Ausgangsschliissels wird iiber hez_key
in einem String abgelegt, dessen Lénge nicht iberpriift wird. Sie mufl dem
doppelten des in len iibergebenen Wertes entsprechen!

hex_to_key:

Diese Funktion stellt das Gegenstiick zu der eben beschriebenen Routine dar
und gestattet die Konversion eines in Hexadezimalform vorhandenen Schliissels
in einen entsprechenden bin&ren Schliissel.

int hex_to_key (unsigned char ¥key, char *hex_key, int len)

Eingabe: hex_key stellt einen Zeiger auf den umzuwandelnden Schliisseltext
dar. len enthilt die Linge des Zielschliissels in Bytes. Dieser Wert ent-
spricht folglich der halben Linge des Strings hez_key.

Ausgabe: iiber key wird die Bindrdarstellung des Ausgangsstrings in einen
String kopiert.

Riickgabewerte: RC$NORMAL Der iibergebene Schliissel konnte korrekt

konvertiert werden.

RCSILLEGAL_KEY Die Linge des iiber hez_key adressierten Quell-
strings betrug nicht das doppelte des in len ibergebenen Wertes.

Die folgenden Routinen implementierten die einzelnen Pseudozufallszahlen-
generatoren, die durch die OFB-Funktionen zusammengefait werden. In den
meisten Fillen ist ihre direkte Verwendung nicht notwendig, da die zuvor be-
schriebenen Bibliotheksfunktionen fiir die meisten Zwecke hinreichend sind. Der
Vollstindigkeit halber seien sie jedoch auch kurz erldutert:

idran_init:

Diese Funktion dient der Initialisierung des auf dem im OFB-Modus betriebe-
nen IDEA-Verfahren beruhenden Generators. (Im Normalfall wird diese Routi-
ne indirekt iiber ofb_init aufgerufen.)

int idran_init (int bits_per_step, unsigned char xkey)
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Eingabe: bits_per_step enthilt die Anzahl der in jedem Iterationsschritt des
Verfahrens zu extrahierenden pseudozufilligen Bits, wihrend key einen
Pointer darstellt, der auf den zu verwendenden Binérschliissel zeigt. Dieser
Schliissel muf} eine Linge von 24 Bytes aufweisen, wird von der Funktion
selbst jedoch nicht auf korrekte Lénge hin iiberpriift!

Von diesen 24 Schliisselbytes dienen die ersten 16 als direkter Schliissel
des verwendeten IDEA-Verfahrens, wohingegen die verbleibenden 8 Bytes
als Initialstartwert der eigentlichen Iteration Anwendung finden.

Ausgabe: Die fiir das Verfahren bendétigten, bibliotheksinternen globalen Va-
riablen werden entsprechend den Funktionsparametern initialisiert.

Riickgabewerte: RCSNORMAL Das Verfahren wurde korrekt initialisiert.
RCSVALERR bits_per_step war entweder kleiner 1 oder grofier 64.

idran_prg_iterate:

Dies ist die eigentliche Iterationsfunktion des auf dem IDEA-Verfahren beruhen-
den Pseudozufallszahlengenerators. (Sie wird in den meisten Féllen sicherlich
iiber ofb_iterate angesprochen.)

unsigned char idran_prg_iterate ()

Analog zu dem bereits bei ofb_iterate Gesagten, setzt auch diese Funktion eine
korrekte Initialisierung (durch idran_init) voraus!

Riickgabewerte: Jeder Funktionsaufruf liefert ein pseudozufiilliges Byte zuriick.

mdran_init:

Diese Funktion erlaubt die Initialisierung des auf den MDx-Hashfunktionen
beruhenden Generators.

int mdran_init (int mode, int bits_per_step, unsigned char *key)

Eingabe: Uber mode wird die gewiinschte MD-Funktion ausgewihlt — hierbei
stehen folgende Konstanten aus bitstream_lib.h zur Verfiigung:

e MDRANSMODE_MD?2,
e MDRANSMODE_MD/ bzw.
e MDRANSMODE_MD5.

bits_per_step enthilt die Anzahl der bei jedem Iterationsschritt zu ex-
trahierenden Bits, wihrend key einen Pointer auf den zu verwendenden
Binérschliissel darstellt.

Riickgabewerte: RC$NORMAL Das Verfahren konnte vollstéindig und kor-

rekt initialisiert werden.

RCSVALERR Der in bits_per_step iibergebene Wert war entweder klei-
ner 1 oder groBer 128.

RC$WRONG_MODE
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mdran_prg_iterate:

Diese Funktion implementiert das Herzstiick des auf den MDx-Hashfunktionen
basierenden Generators.

unsigned char mdran_prg_iterate ()

Analog zu dem bereits bei ofb_iterate Gesagten, setzt auch diese Funktion eine
korrekte Initialisierung durch in diesem Fall mdran_init voraus!

Riickgabewerte: Jeder Aufruf dieser Funktion liefert ein neues pseudozufilli-
ges Byte zuriick.

des_init:

Initialisiert den DES/D3DES-basierten Pseudozufallszahlengenerator.

int des_init (int mode, int enc_dec, int bits_per_step,
unsigned char xkey)

Eingabe: Der in mode iibergebene Wert erlaubt die Unterscheidung zwischen
DES bzw. D3DES, was sich nicht zuletzt in der Linge des bendétigten
Binéarschliissels, der iiber den Pointer key angesprochen wird, niederschligt.
Hierfiir sind die beiden Konstanten

e DES$SMODE_DES und

e DESSMODE_D3DES

als Aufrufwerte vorgesehen.
Uber enc_dec wird selektiert, ob das gewihlte Verfahren im Ver- bzw.
Entschliisselungsmodus betrieben werden soll:

e DES$SENCRYPT bzw.

e DES$DECRYPT.

Ausgabe: Setzen der bibliotheksinternen globalen Variablen des Verfahrens.
Riickgabewerte: RC$NORMAL Die Initialisierung konnte korrekt durch-

gefithrt werden.

RCS$VALERR. Der in bits_per_step iibergebene Wert ist entweder kleiner
1 oder grofler 64.

RCSWRONG_MODE mode enthielt einen unzuldssigen Wert.
RCSILLEGAL _KEY Der Schliissel weist einen Parititsfehler auf.
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des_prg_iterate:

Die vorliegenden Funktion stellt das eigentliche Generatorverfahren dar.
unsigned char des_prg_iterate ()

Auch diese Routine bedarf einer korrekten Initialisierung der Generator-Um-
gebung iiber des_init!

Riickgabewerte: Pro Aufruf wird ein neues, pseudozufilliges Byte generiert
und zuriickgeliefert.

Die folgende Funktion ist Bestandteil der DES-basierten Routinen, aber von
teilweise grofler Niitzlichkeit, so daf} sie nicht verschwiegen werden soll.
odd_parity:

Diese Funktion erhiilt einen Wert des Typs int, dessen untere sieben Bits be-
trachtet und um ein achtes ergénzt werden, so daf} der so gebildetet Riickgabe-
wert ungerade Paritit aufweist.

unsigned char odd_parity (int value)

Eingabe: In value wird der zu konvertierende Wert {ibergeben. Dabei ist zu
beachten, dafl nur die unteren sieben Bits hiervon verwendet werden.

Riickgabewerte: Das zuriickgelieferte Byte besteht aus den unteren sieben
Bits aus value, erginzt um ein zusétzliches achtes, um eine ungerade Pa-
ritat zu erzielen.

A.3.2 Das Blum-Blum-Shub—Verfahren

bbs_new_key:

Mit Hilfe dieser Routine kann ein neues Teilschliisselpaar P und () entsprechend
4.2.1 erzeugt werden.

int bbs_new_key (MP_INT *p, MP_INT *q, long key_len, int mode);

Eingabe: Gesamtlinge des zu erzeugenden Schliissels als Produkt von P und
Q iiber key_len. Es gilt: |P| = | 5" | und |Q| = key_len — |P|.

Der in mode ibergebene Wert dient der Angabe, ob die beiden erzeugten
Primzahlen lediglich Primzahlen oder spezielle Primzahlen nach Defini-
tion 8 sind. Zuléssig hierfiir sind die beiden in bitstream_lib.h definierten
Konstanten BBSS$NORMAL bzw. BBS$SPECIAL.

Ausgabe: P und @ iiber Pointer auf MP_INT-Objekte.

Riickgabewerte: RCSNORMAL - Die Funktion wurde korrekt beendet.

RCSVALERR - Die angegebene Schliissellinge ist unzuléssig. Sie un-
terschreitet die in bitstream_lib.c durch BBSSKEY_LEN definierte
Mindestschliissellidnge.
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RCSWRONG _MODE - Der in mode iibergebene Wert ist fehlerhaft.

RCSKEY NOT_GENERATED - Es konnten keine zwei Primzahlen
p und ¢ gefunden werden, die folgende Bedingungen erfiillen:

p # q (A.3)
lp| = lgl=Ip—aql (A.4)

Die in bitstream_lib.c definierte Konstante BBSSMAX _RETRY legt
die Anzahl der Versuche, solche p und ¢ zu finden, fest.

blum _random _prime:

Die vorliegende Prozedur erzeugt eine zufillige Primzahl, die in Abhéngigkeit
des Wertes von mode speziell im Sinne von Definition 8 ist.

int blum_random_prime (MP_INT *p, long n, int mode);

Eingabe: Linge n der zu erzeugenden Primzahl in Bits. Durch den in mo-
de iibergebenen Wert kann die Generierung einer speziellen Primzahl er-
zwungen werden. Fiir diese Steuerung stehen folgende Konstanten zur
Verfiigung: BBS$NORMA L fiir eine einfache Primzahl, bzw. BBS$SPECIAL

fiir eine spezielle solche.

Ausgabe: Pointer auf ein Objekt des Typs MP_INT, das die generierte Zahl
enthélt.

Riickgabewerte: RCSNORMAL - Die Funktion wurde erfolgreich beendet.
RCSWRONG_MODE - Der in mode iibergebene Wert ist unzuléssig.

blum_prime:

Erzeugt die kleinste Primzahl result, die gréfler oder gleich einem vorgegebenen
z ist. Es kann entweder eine normale oder eine spezielle Primzahl generiert
werden.

int blum_prime (MP_INT *result, MP_INT *x. int mode);

Eingabe: Zeiger auf ein MP_INT-Objekt, das die untere Schranke z enthilt.

Uber den in mode iibergebenen Wert kann die Erzeugung einer normalen
oder speziellen Primzahl gesteuert werden. Die hierfiir zuldssigen Werte
wurden bereits im vorangegangenen aufgelistet.

Ausgabe: Ein Pointer auf ein Objekt des Typs MP_INT, das die kleinste Prim-
zahl grofler gleich = enthélt.
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bbs_gen_seed:

Diese Prozedur erzeugt mit Hilfe des GNU-MP eigenen Pseudozufallsgenerators
einen geeigneten Startwert seed fiir den Blum-Blum-Shub—Generator, der fiir
vorgegebenes m folgende Bedingung erfiillt: v/m < seed < m — 1.

void bbs_gen_seed (MP_INT *m, MP_INT *seed) ;

Eingabe: Pointer auf den verwendeten Modul m.

Ausgabe: Zeiger auf den erzeugten pseudozufilligen Startwert seed.

bbs_init:

Mit Hilfe dieser Funktion wird der BBS-Pseudozufallsgenerator initialisiert, d.h.
die von ihm bendétigten bibliotheksinternen globalen Variablen werden mit ent-

sprechenden Werten vorbelegt, und es wird Speicherplatz fiir die benétigten
MP_INT-Objekte allokiert.

int bbs_init (MP_INT *modul, int bits_per_step, MP_INT #*seed);

Eingabe: Zeiger auf den verwendeten Modul des Verfahrens, Anzahl der pro
Tterationsschritt zu extrahierenden Bits, sowie der initiale Startwert.

Riickgabewerte: RCSNORMAL - Die Initialisierung wurde erfolgreich ab-
geschlossen.

RCS$VALERR - Der mit bits_per_step iibergebene Wert ist kleiner Null.

bbs_prg_iterate:

Diese Funktion implementiert das eigentliche Kernstiick des Blum-Blum-Shub—
Pseudozufallsgenerators — die Iterationsfunktion. Mit ihrer Hilfe kann nach er-
folgter Initialisierung (siehe oben) mit jedem Aufruf ein neues pseudozufilliges
Byte zur Verschliisselung des Klartextes gewonnen werden.

Der Aufruf dieser Funktion erfordert eine vorangegangene korrekte Initia-
lisierung des Verfahrens! In jedem anderen Fall wird der Programmlauf unter
Ausgabe einer entsprechenden Fehlermeldung abgebrochen!

unsigned char bbs_prg_iterate ();

Riickgabewerte: Ein pseudozufilliges, vorzeichenloses Byte.

bbs_next_seed:

Nach erfolgter Verschliisselung des Klartextes liefert ein abschlielender Aufruf
dieser Funktion den nichsten Iterationswert zuriick, der fiir die Entschliisselung
des Chiffretextes durch den Besitzer der Primfaktorzerlegung des verwendeten
Moduls unerléflich ist.

int bbs_next_seed (MP_INT *seed);
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Ausgabe: Der nichste Iterationswert des BBS-Generators.

Riickgabewerte: RC$NORMAL - Der Wert konnte erfolgreich bestimmt
und zuriickgeliefert werden.

RCS$NOT_INITIALIZED - Das Verfahren wurde noch nicht durch
bbs_init initialisiert, folglich konnte kein nichster Iterationswert be-
stimmt werden.

bbs_backstep:

Hierin liegt das Kernstiick der Entschliisselung nach Blum-Blum-Shub verbor-
gen. Die Prozedur implementiert den Algorithmus nach Abschnitt 4.2.3.

int bbs_backstep (long steps, MP_INT *p, MP_INT *q, MP_INT *seed);

Eingabe: Eine natiirliche Zahl, die die Anzahl der zuriickzurechnenden Schrit-
te enthélt, die Zerlegung des Moduls in Form zweier Zeiger auf Objekte
des Typs MP_INT, die P resp. () enthalten, sowie den im Zuge der Ver-
schliisselung der betreffenden Daten durch Aufruf von bbs_next_seed er-
haltenen nichsten Iterationswert.

Ausgabe: In der durch seed adressierten Variablen wird am Ende des Algo-
rithmus der errechnete Wert von z( abgelegt.

Riickgabewerte: RC$NORMAL - Die Funktion wurde korrekt abgeschlos-
sen.

RCSVALERR - Der in steps iibergebene Wert ist kleiner 1.

bbs_cleanup:

Nach vollzogener Ver- bzw. Entschliisselung von Daten mit Hilfe des Blum-
Blum-Shub—Generators dient diese Routine einerseits zum Zuriicksetzen der
betreffenden globalen Variablen, sowie andererseits zur Freigabe des fiir die
Langzahlvariablen allokierten Speichers. Nach einem solchen Aufruf mufy das
Verfahren gegebenenfalls durch bbs_init neu initialisiert werden.

int bbs_cleanup ();

Riickgabewerte: RCSNORMAL - Der allokierte Speicherplatz wurde kor-
rekt freigegeben.

RCSNOT_INITIALIZED - Das System war nicht initialisiert!

A.3.3 Der Micali-Schnorr—Generator

mschnorr_new_mod:

Diese Funktion dient der Generierung eines neuen Moduls fiir das Verfahren
nach Micali und Schnorr. In ihrer Funktionalitéit entspricht sie der zuvor bespro-
chenen Funktion bbs_new_key, mit dem Unterschied, dal die Erzeugung spezi-
eller Primzahlen nicht vorgesehen ist, bei Bedarf jedoch sehr leicht nachriistbar
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erscheint, da mschnorr_new_mod auf denselben BBS-Routinen wie bbs_new_key
basiert, denen im Bedarfsfall lediglich ein entsprechender mode-Wert iibergeben
werden miisste.

int mschnorr_new_mod (MP_INT *p, MP_INT *q, long mod_len)

Eingabe: Der Wert der Variablen mod_len legt die Léinge des zu erzeugenden
neuen Moduls fest. Da dieser in Form seiner beiden Primfaktoren zuriick-
geliefert wird (die fiir eine sich eventuell anschlieflende Bestimmung eines
neuen Exponenten benotigt werden), enthalten p und ¢ im Anschluff an
den Aufruf dieser Funktion Primzahlen, deren Linge jeweils der Hilf-
te von mod_len entspricht. Diese Lingen verhalten sich wie bereits bei
bbs_new_key beschrieben.

Ausgabe: In den iiber die Pointer p, sowie ¢ referenzierten Objekten des Typs
MP_INT werden die beiden erzeugten Primfaktoren des neuen Moduls
zuriickgeliefert.

Riickgabewerte: RC$NORMAL - Die Funktion wurde korrekt und erfolg-
reich beendet.

RCS$VALERR - Der in mod_len iibergebene Wert unterschritt die in
bitstream_lib.c durch MSCHNORRSMOD_LEN definierte Mindest-
modullénge.

RCSKEY _NOT_GENERATED - Es konnten keine zwei Primzahlen
p und q gefunden werden, die folgende Bedingungen erfiillen:

p #p (A.5)
pl = lal=Ip—dl (A.6)

Die maximale Anzahl von Versuchen, die unternommen werden, um
ein solches p und ¢ zu finden, wird durch die in bitstream_lib.c defi-
nierte Konstante MSCHNORRSMAX RETRY festgelegt.

mschnorr_gen_d:

Mit Hilfe dieser Funktion kann ein neuer Exponent fiir einen gegebenen Modul
erzeugt werden.

long mschnorr_gen_d (MP_INT *p, MP_INT *q)

Eingabe: Die durch p bzw. ¢ adressierten MP_INT-Variablen enthalten die
Primfaktoren des betreffenden Moduls.

Riickgabewerte: Es wird der neu erzeugte Exponent als Funktionswert zuriick-
geliefert. Konnte kein solcher gefunden werden, ist das Ergebnis 0.
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mschnorr_gen _seed:

Zur Erzeugung eines neuen Startwertes fiir das Verfahren nach Micali und
Schnorr dient diese Funktion:

int mschnorr_gen_seed (MP_INT *seed, MP_INT *modul, long d)

Eingabe: Uber den Pointer modul wird der Modul des Verfahrens, fiir das ein
neuer Startwert erzeugt werden soll, iibergeben; der Parameter d enthilt
den zu verwendenden Exponenten.

Ausgabe: Der generierte Startwert wird {iber seed an das rufende Programm
zuriickgeliefert.

Riickgabewerte: RCSNORMAL - Die Funktion konnte korrekt beendet

werden, es wurde ein neuer Startwert erzeugt.

RC$VALERR - Der iibergebene Modul ist unzulissig (kleiner als die
in bitstream_lib.c definierte Konstante MSCHNORRSMOD_LEN).

mschnorr_init:

Die vorliegende Funktion gestattet die Initialisierung des Verfahrens nach Micali-
Schnorr.

int mschnorr_init (MP_INT *modul, long d, MP_INT *seed)

Eingabe: Die Pointer modul und seed zeigen auf Objekte des Typs MP_INT,
die den zu verwendenden Modul des Verfahrens, sowie den Startwert ent-
halten. d enthélt den hierfiir gewéhlten Exponenten.

Ausgabe: Die globalen, bibliotheksinternen Variablen werden entsprechend
den iibergebenen Werten gesetzt.

Riickgabewerte: RC$NORMAL - Das Verfahren konnte einwandfrei in-
itialisiert werden.

RCSVALERR - Der iibergebene Exponent ist kleiner als 3.

mschnorr_prg_iterate:

Diese Funktion implementiert das eigentliche Verfahren zur Erzeugung pseudo-
zufilliger Bytes.

unsigned char mschnorr_prg_iterate ()

Zu beachten ist, dafl diese Funktion eine korrekt initialisierte Umgebung zwin-
gend voraussetzt! Ist dies nicht gewéhrleistet, wird mit einer entsprechenden
Fehlermeldung abgebrochen!

Riickgabewerte: Jeder Funktionsaufruf liefert ein neues pseudozufilliges Byte
zurick.
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mschnorr_cleanup:

Mit Hilfe der vorliegenden Funktion kénnen die durch mschnorr_init gesetzten
bibliotheksglobalen Variablen freigegeben werden.

int mschnorr_cleanup ()

Riickgabewerte: RCSNORMAL - Der allokierte Speicherplatz wurde frei-
gegeben.

RCS$NOT_INITIALIZED - Das Verfahren war nicht initialisiert, es
konnte keine Deallokation stattfinden.

A.3.4 Das Verfahren nach Impagliazzo-Naor

inaor_gen_par_set:

Diese Funktion erzeugt einen neuen Parametersatz mit Hilfe des GNU-MP eige-
nen Pseudozufallsgenerators. Dieser wird in einem globalen Array aus Objekten
des Typs MP_INT abgelegt. Hierbei mufl angemerkt werden, dafl dieses Array
eine Obergrenze besitzt, die durch die in bitstream_lib.h definierte Konstan-
te INAORSMAXPAR festgelegt wird. Dies wird einerseits dadurch begriindet,
daB die in der GNU-MP Bibliothek vorhandene Routine mpz_array_init zum
einen nicht in der Lage ist, Arrays anzulegen, deren Objekte vergroflert wer-
den kénnen; andererseits konnen auf diese Art und Weise erzeugte Felder nicht
wieder freigegeben werden, was bei dem teilweise enormen Speicherplatzbedarf
des Impagliazzo-Naor—Verfahrens einen wirklichen Nachteil darstellt, der auch
zu vorliegender Implementation fiihrte.

int inaor_gen_par_set (int number, int len);

Eingabe: Anzahl (number) der zu erzeugenden Parameter, sowie deren Linge
in Bits (len).

Ausgabe: Der erzeugte Parametersatz wird in einem globalen, bibliotheksei-
genen Feld gespeichert.

Riickgabewerte: RCSNORMAL - Es wurde ein neuer Parametersatz er-
zeugt.
RCSVALERR - len < 1 oder len > number x INAOR_C.
RCS$PAROVL - number < 1 bzw. number > INAORSMAXPAR.

RCSNOT_CLEANED_UP - Das System wurde bereits in irgendei-
ner Form initialisiert. Vor dem néchsten Aufruf der Routine ist in-
aor_cleanup zu starten.

inaor_set_par_set:

Fiir die vorliegende Funktion gilt generell das bereits zuvor Gesagte. Im Unter-
schied zu inaor_gen_par_set erlaubt sie das Belegen des globalen Parametersatzes
mit vorgegebenen Werten.
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int inaor_set_par_set (int number, int len, MP_INT *parameter []);

Eingabe: Zu number und len vergleiche obige Beschreibung, parameter ist ein
Zeiger auf ein Array aus Objekten des Typs MP_INT des rufenden Pro-
grammteils, dessen Werte kopiert werden sollen.

Ausgabe: Der iibergebene Parametersatz wird in das globale Array kopiert.

Riickgabewerte: Diese entsprechen exakt den Riickgabewerten von
inaor_gen_par_set, siche dort.

inaor_load_par_set:

Diese Routine erlaubt es, einen Parametersatz von einem File zu laden. Anson-
sten gilt das fiir die beiden vorangegangenen Funktionen bereits Gesagte.

int inaor_load_par_set (char *file_name) ;

Eingabe: Ein Pointer auf den den Namen des zu lesenden Files enthaltenden
String.

Ausgabe: Der geladene Parametersatz wird auf das globale Parameterfeld ko-
piert.

Riickgabewerte: Zusitzlich zu den bereits bei inaor_gen_par_set genannten
kommen die folgenden hinzu:

RCSFORERR - Das spezifizierte File konnte nicht fiir lesenden Zugriff
geoffnet werden.

RCSEOFENC - Wihrend des Kopierens der Parameterwerte wurde un-
erwartet das Fileende erreicht. Bereits allokierte Speicherbereiche fiir
das globale Parameterarray werden vor Verlassen der Funktion frei-
gegeben, das File wird korrekt geschlossen.

inaor_save_par_set:

Diese Funktion vollzieht die umgekehrte Aufgabe der im vorangegangenen be-
schriebenen Routine. Sie speichert einen bereits global bekannten Parametersatz
in einem File ab.

int inaor_save_par_set (char *file_name);

Eingabe: Ein Pointer auf den String, in dem der Name des Ausgabefiles ab-
gelegt ist.

Ausgabe: Der Inhalt des globalen Parameterfeldes wird auf das spezifizierte
File geschrieben.

Riickgabewerte: RC$NORMAL - Der Parametersatz wurde vollstindig auf
das Ausgabefile kopiert.
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RCSFOWERR - Das File konnte nicht fiir schreibenden Zugriff gedffnet
werden.

RCSNOT_INITIALIZED - Es existiert kein Parametersatz, der ab-
gespeichert werden konnte, da das Verfahren noch nicht initialisiert
wurde!

inaor_characteristics:

Diese Funktion ermdoglicht es, die Anzahl, sowie die Lange der globalen Para-
meterwerte zu ermitteln.

int inaor_characteristics (int *number, int *len);

Ausgabe: In den durch die Pointer number resp. len referenzierten Integer-
Objekten werden Linge und Anzahl der Parameterwerte des Verfahrens
abgelegt.

Riickgabewerte: RC$NORMAL - Die Funktion wurde korrekt abgearbei-
tet.

RCSNOT_INITIALIZED - Das Verfahren ist nicht initialisiert — es
existiert kein globaler Parametersatz, dessen Charakteristika ermit-
telt werden koénnten.

inaor_get_par_set:

Wurden mit Hilfe der Funktion inaor_characteristics sowohl Anzahl als auch
Lénge des globalen Parametersatzes bestimmt, so kann dieser unter Zuhilfe-
nahme der hier beschriebenen Routine auf ein Feld des rufenden Programms
kopiert werden.

int inaor_get_par_set (int number, MP_INT *parameter []);

Ausgabe: In dem durch den Zeiger parameter adressierten Feld aus Objekten
des Typs MP_INT wird eine Kopie des globalen Parametersatzes abge-
legt. (Zu bemerken ist hierbei lediglich, dafi die einzelnen Feldelemente
innerhalb der Routine korrekt allokiert werden.)

Riickgabewerte: RC$NORMAL - Die Funktion wurde korrekt abgearbei-
tet.

RC$NOT_INITIALIZED - Das Verfahren ist nicht initialisiert — es
existiert kein globaler Parametersatz, der kopiert werden konnte.

inaor_gen_seed:

Die vorliegende Funktion erzeugt einen pseudozufilligen Startwert der Linge
len fir das Impagliazzo-Naor—Verfahren

int inaor_gen_seed (int len, MP_INT *seed);

Eingabe: Linge des zu erzeugenden Wertes in Bits (len).
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Ausgabe: Ein Zeiger auf ein MP_INT-Objekt, das den erzeugten Wert enhilt.

Riickgabewerte: RCSNORMAL - Der neue Startwert wurde fehlerfrei er-
zeugt.

RCS$VALERR - Die angegebene Seedlinge ist kleiner 1.

inaor_set_seed:

Die im folgenden beschriebene Funktion kopiert einen vorgegebenen Startwert
in die entsprechende bibliothekseigene globale Iterationsvariable.

int inaor_set_seed (MP_INT *seed);

Eingabe: Pointer auf das den gewiinschten Startwert enthaltende MP_INT-
Objekt.

Riickgabewerte: RCSNORMAL - Der globale Startwert wurde erfolgreich
gesetzt.

RCSNOT_INITIALIZED - Das Verfahren besitzt noch keinen globa-
len Parametersatz — es wurde kein Startwert geschrieben.

inaor_get_seed:

Die vorliegende Funktion liefert den aktuellen Wert des globalen Seeds des
Impagliazzo-Naor-Pseudozufallsgenerators zuriick.

int inaor_get_seed (MP_INT *seed);

Ausgabe: Der Wert des globalen Seeds wird in dem iiber seed adressierten
MP_INT-Objekt zuriickgeliefert.

Riickgabewerte: RC$NORMAL - Die Funktion wurde korrekt beendet.

RCSNOT_INITIALIZED - Das Verfahren ist nicht vollstindig initiali-
siert - es existiert kein globaler Startwert, der kopiert werden kénnte.

inaor_prg_iterate:

Hierin findet sich die eigentliche Iterationsfunktion des Impagliazzo-Naor-Pseu-
dozufallsgenerators.

unsigned char inaor_prg_iterate ();

Riickgabewert: Jeder Aufruf dieser Funktion liefert ein neues vorzeichenloses
Pseudozufallsbyte zur Klartextverschliisselung zuriick.

Zu beachten ist, daf} diese Routine eine korrekte Initialisierung des Ver-
fahrens voraussetzt! Im anderen Fall wird eine Fehlermeldung erzeugt und
der Programmlauf unterbrochen.
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inaor_cleanup:

Wie bei den beiden vorangegangenen Verfahren existiert auch fiir diese Rou-
tinengruppe eine Prozedur zur Freigabe des zur Laufzeit allokierten Speicher-
platzes, was insbesondere bei diesem Verfahren ein nicht unwesentlicher Punkt
ist, da die verwendeten Parametersitze eine in den meisten Féllen nicht zu
unterschitzende Grofle aufweisen.

int inaor_cleanup ();

Riickgabewerte: RCSNORMAL - Der nicht mehr benétigte Speicherplatz
der globalen Variablen und Felder wurde freigegeben.

RCSNOT_INITIALIZED - Das Impagliazzo-Naor—Verfahren ist nicht
initialisiert.
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Anhang B

Das Programm bcrypt

Das vorliegende Kapitel beschreibt den Leistungsumfang, sowie die Benutzer-
schnittstelle des Programms berypt. Es dient als Frontend fiir die im Rahmen
dieser Diplomarbeit entwickelten Bibliotheksroutinen zur Bitstromverschliisse-
lung und ist Teil dieser Arbeit. Sein Quellcode ist bewuflt klar gehalten und kann
als Beispiel fiir die Aufrufmechanismen der einzelnen Funktionen Anwendung
finden. Dennoch besitzt es einen vergleichsweise groflen Leistungsumfang und
kann durchaus gewinnbringend in kryptographischen Anwendungen eingesetzt
werden.

Nicht verschwiegen werden sollte, dafl bcrypt durchaus erweiterungs- und
auch verbesserungsfiahig ist; so ist beispielsweise die Passwortverarbeitung, auf
die noch ausfiihrlich eingegangen wird, nur rudimentéir implementiert und bie-
tet keine Moglichkeit, ein Passwort ohne Echo auf stdout einzugeben, da der
Hauptzweck des Programms in seiner Verwendung als Demonstrationsobjekt
zu sehen ist. All diese Schwachpunkte sollten jedoch mit nur méifigem Auf-
wand behebbar sein, so daB sie letztendlich der Brauchbarkeit des Programms
keinen Abbruch tun.

berypt basiert ausschlieBllich auf den bereits in Kapitel 4 vorgestellten und in
Anhang A aufgelisteten Funktion der Bibliothek bitstream_lib.c. Es ermdoglicht
die Verschliisselung von Eingabedatenstrémen mit Hilfe der dort implementier-
ten Pseudozufallsgeneratoren unter einer einheitlichen Bedieneroberfliche. Wie
die Bibliothek selbst, wurde es in der Programmiersprache C implementiert und
basiert auf der GNU-MP Langzahl-Bibliothek.

Das Verhalten des Programms berypt wird mit Hilfe geeigneter Komman-
dozeilenparameter gesteuert, deren Beschreibung Ziel dieses Abschnittes ist.

Die sicherlich einfachste Form eines berypt Aufrufes ist die ohne jegliche wei-
tere Parameter, was die Ausgabe eines einfachen Hilfstextes, der alle verfiigba-
ren Parameter tabellarisch auflistet, zur Folge hat. (Ein ausfiithrlicherer Hilfstext
ist unter Verwendung des Parameters -h verfiigbar.)

berypt stellt insgesamt neun verschiedene Verschlisselungsverfahren, die simt-
lich auf der Anwendung von Pseudozufallsgeneratoren beruhen. Diese Verfahren
lassen sich in folgende 4 Gruppen einteilen:

OFB-basierte Generatoren - Diese Gruppe besteht im Unterschied zu den
drei folgenden aus einer Reihe von Zufallsgeneratoren, die auf folgenden
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bekannten Blockchiffre- bzw. Hashverfahren im OFB-Modus basieren:

e DES

e D3DES
e IDEA
e MD2

e MD4

e MD5

Da diesen Generatoren allen eine gemeinsame algorithmische Struktur
zugrundeliegt, wurde sie in einer Gruppe zusammengefaft, so daf sie sich
von einer einzigen Benutzerschnittstelle aus steuern lassen.

Der Blum-Blum-Shub Generator - Dieser in Abschnitt 3.1 eingehend be-
handelte Pseudozufallsgenerator stellt das komplexeste Verfahren der ge-
samten Bibliothek und somit auch von bcrypt dar, da hiermit ein vollstandi-
ges public-key Verschliisselungsverfahren implementiert wurde. Infolge-
dessen ist auch die Benutzerschnittstelle dieses Systems die mit Abstand
komplizierteste.

Der Generator nach Micali Schnorr - Dieses Verfahren besitzt von seiner
Steuerung her grofie Ahnlichkeit mit dem nachfolgenden, letzten Pseudo-
zufallsgenerator, wurde jedoch aufgrund seines unterschiedlichen Parame-
tersatzes nicht mit diesem kombiniert.

Das Verfahren nach Impagliazzo-Naor - Der Generator nach Impagliazzo-
Naor stellt das letzte und zugleich auch aufwendigste Verfahren der Bi-
bliothek dar und ist aufgrund seines bereits erwdhnten Laufzeitverhaltens
fiir eine Vielzahl praktischer Anwendungen sicherlich nicht hinreichend
effizient.

Im folgenden soll die Bedienung der einzelnen Teilfunktionen von berypt ndher
betrachtet werden:

B.1 Die OFB-basierten Verfahren

Wie bereits angemerkt, sind in dieser Gruppe sechs verschiedene Pseudozufalls-
generatoren zusammengefat, wie dies auch direkt in den zugrundeliegenden Bi-
bliotheksfunktionen der Fall ist. Der erste Ubergabeparameter an berypt wihlt
in allen Fillen das gewiinschte Verfahren aus, auf das sich im folgenden auch al-
le weiteren Angaben der Kommandozeile beziehen. Die moglichen Qualifizierer
listet nachfolgende Tabelle auf:
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Zugrundeliegendes | Argument
Verfahren

DES -des

D3DES -d3des
IDEA -idea

MD2 -md2

MD4 -md4

MD5 -md5

Nach Anwahl des gewiinschten Pseudozufallsgenerators konnen folgende
Funktionen vollzogen werden!:

e Erzeugung eines neuen Schliissels

e Ver- bzw. Entschliisselung von Daten

Zunichst sei das zur Generierung eines neuen Schliissels notwendige Procedere
beschrieben:

B.1.1 Schliisselerzeugung

Obwohl alle schliisselabhingigen Funktionen aus bitstream_lib.c einen Schliissel
in bindrer Form erfordern, tritt dieser bei der Bedienung von bcrypt nach
aufen nie in Erscheinung, sondern wird stets durch seine Hexadezimaldarstel-
lung représentiert.

Die Erzeugung eines Schliissels wird generell durch den Schalter -kg gest-
artet, wie folgendes Beispiel demonstriert, das einen neuen Schliissel fiir den
DES-basierten Pseudozufallsgenerator erzeugt:

bcrypt -des -kg
Der solchermaflen erzeugte Schliissel wird auf die Standardausgabe stdout ge-
schrieben. Soll er hingegen direkt in ein File abgelegt werden, ist folgende Er-

weiterung des obigen Aufrufs verwendbar, die den erzeugten Schliissel in ein
File namens key_file.dat kopiert:

bcrypt -des -kg des_key.dat

Der Aufruf zur Generierung eines neuen Schliissels hat fiir die OFB-basier-
ten Verfahren folgende allgemeine Gestalt:

( 3\

—des
—d3des
—idea
—md?2
—md4
\ —md5

Nachdem nun ein giiltiger Schliissel fiir das gewiinschte Verfahren erzeugt
wurde, kann mit seiner Hilfe die Ver- bzw. Entschliisselung von Nutzdaten voll-
zogen werden, der sich der nichste Abschnitt widmet.

berypt < ¥ — kg [file_name]

!AuBier den beiden genannten Grundfunktionen kann durch Angabe des Qualifizierers
-h nach Wahl eines Verfahrens ein ausfiihrlicher Hilfetext zu seiner Bedienung angefordert
werden.
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B.1.2 Ver- bzw. Entschliisselung

Ausgehend von einem Startwert, der beispielsweise analog zu obigem Beispiel
erzeugt werden kann, wird mit Hilfe des selektierten Generators eine Folge
pseudozufilliger Bytes erzeugt, die mit den Bytes des Eingabedatenstromes
Exklusiv-Oder-verkniipft werden. Die aus dieser Operation resultierenden By-
tes stellen den zum Klartext korrespondierenden Chiffretext dar, der durch
Verkniipfung mit denselben Ausgabebytes des Generators wieder in den Klar-
text konvertiert werden kann, so dafl ein und derselbe Schliissel sowohl fiir die
Ent- als auch fiir die Verschliisselung von Daten verwendet wird?.

Der allgemeine Aufruf zur Verschliisselung von Daten gestaltet sich wie folgt:

—des

—d}:)jdes —k  [{hex_key} [—b bits_per_step] [infile [outfile]]]
berypt ::nfl; { —kf [{key-file} [-b bits_per_step] [infile [outfile]]] }
—mdd —kp [{password} [—b bits_per_step] [infile [outfile]]]

—mdb

Allen drei Varianten sind die letzten Argumente gemeinsam. Der optionale Qua-
lifizierer —b mit dem ihm folgenden Argument bits_per_step ermoglicht die Spe-
zifizierung der Anzahl von Bits, die in jedem Iterationsschritt des Pseudozufalls-
generators zu extrahieren sind, um die Folge der Ausgabebytes zu generieren.
Der Default-Wert fiir diese Anzahl liegt bei 1. Es ist stets so, daf} sich ein grofier
Wert fiir bits_per_step zwar giinstig auf das Laufzeitverhalten des jeweiligen
Verfahrens auswirkt, ein kleiner jedoch aus kryptographischer Sicht mitunter
vorzuziehen ist, da weniger Information iiber das verwendete Verfahren, sowie
seinen internen Zustand preisgegeben wird.

Fiir bits_per_step gilt als untere Schranke stets 1, sein maximaler Wert ist
von der Art des gewihlten Verfahrens abhéngig, wie nachstehende Tabelle ver-
deutlicht:

Zugrundeliegendes | Obere Schranker
Verfahren fir bits_per_step
DES 64
D3DES 64
IDEA 64
MD2 128
MD4 128
MD5 128

Die beiden letzten Parameter erlauben die Angabe eines Ein- bzw. Aus-
gabefiles. Wird hiervon kein Gebrauch gemacht, liest das Programm von der
Standardeingabe stdin und schreibt auf die Standardausgabe stdout.

Den Qualifizierern —k, —k f, sowie —kp kommt nun folgende Bedeutung zu:

-k: Dieser Schalter erwartet den zu verwendenen Schliissel in hexadezimaler
Form als néchstes Argument der Kommandozeile. Fehlt dieser, wird er
explizit von berypt erfragt.

Bis auf den Blum-Blum-Shub Generator gilt dies fiir alle der implementierten Verfahren.
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-kf: Im Gegensatz zu —k wird bei dieser Variante der Schliissel (ebenfalls in
seiner hexadezimalen Reprisentation) aus einem File gelesen, dessen Na-
me als ndchstes Kommandozeilenargument erwartet wird. Auch in diesem
Fall wird ein nicht spezifizierter Filename vom Benutzer erfragt.

-kp: Diese Option erwartet keinen Schliissel im bisherigen Sinne. Vielmehr
wird aus einem Passwort (das bei Eingabe auf stdout geschrieben wird,
da lediglich normale Standardfunktionen hierbei verwendet wurden — ein
Punkt, der sicherlich verbesserungswiirdig ist) ein Schliissel generiert, der
dann fiir die eigentliche Verschliisselungsfunktion verwendet wird3. Ana-
log zu den beiden oben stehenden Varianten wird auch hier ein fehlendes
Folgeargument (das Passwort in diesem Fall) interaktiv von berypt erfragt.

Diese Auflistung schliefit die Behandlung der ersten sechs implementierten
Verfahren ab, so daB} nun mit der Beschreibung des Verfahrens von Blum-Blum-
Shub fortgefahren werden kann.

B.2 Der BBS-Pseudozufallsgenerator

Das dem folgenden zugrundeliegende Verfahren besitzt aufgrund seiner Eigen-
schaften als public-key System die komplexeste Benutzerschnittstelle. Zunéchst
sei die Erzeugung eines neuen Schliissels betrachtet, der sich nach Abschnitt
4.2.1 aus zwei Primzahlen P und ) zusammensetzt. Das Produkt dieser bei-
den Zahlen, im folgenden N genannt, stellt den 6ffentlichen Schliissel, P und @
selbst den privaten, geheimen Schliissel dar.

B.2.1 Schliisselerzeugung

Die Erzeugung eines wie eben beschriebenen Schliisselpaares geschieht auch
bei dem vorliegenden Verfahren unter Verwendung des Schalters —kg, dessen
allgemeine Syntax folgende Gestalt aufweist:

berypt — bbs — kg [{key-len} [{pers-name}]]

Das auf —kg folgende Argument key_len dient der Spezifizierung der gewiinsch-
ten Lénge des neuen Offentlichen Schliissels N in Bits. Ein neu generiertes
Schliisselpaar wird in zwei Files festgelegten Namens abgelegt. Der offentli-
che Schliissel N wird in eine Datei public_key.bbs kopiert, der private Schliissel,
der die Primfaktorzerlegung von N in Gestalt von P und @ enthilt, wird auf
private_key.bbs geschrieben.

Mit jedem o&ffentlichen Schliissel ist ein sogenannter personal name verbun-
den, der als fester Bestandteil ebenfalls in public_key.dat abgelegt wird. Dieser
wird durch das letzte Argument der obigen Kommandozeile festgelegt. Fehlt ei-
ne der beiden letzten Angaben, wird sie von berypt automatisch vom Benutzer
erfragt.

3Dieser Form der Schliisselerzeugung liegt die in bitstream_lib.c enthaltene Funktion
ofb_pwd_to_key zugrunde.
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Das File private_key.dat besteht aus lediglich zwei Zeilen, die die Werte von
P bzw. @ in hexadezimaler Form enthalten; auch public_key.dat besteht aus
lediglich zwei Records, von denen der erste den mit dem betreffenden 6ffentli-
chen Schliissel N verbundenen personal name enthilt; der zweite besteht aus
der Hexadezimalreprisentation des eigentlichen Schliissels.

Um nun Daten unter Zuhilfenahme eines oOffentlichen Schliissels zu chif-
frieren, muf} dieser zunichst in einer Datei bbs_keys.dat abgelegt worden sein.
Hierfiir steht der Qualifizierer —i zur Verfiigung, der einen 6ffentlichen Schliissel
aus einem File liest und ihn in bbs_keys.dat schreibt®. Jeder in dieser Datei vor-
handene o6ffentliche Schliissel besteht aus zwei Records, die wiederum seinen
personal name, sowie das zugehorige N enthalten. Der Aufruf zum Eintrag
eines neuen Offentlichen Schliissels gestaltet sich wie folgt:

berypt — bbs — i [{public_key_file}]

Ist die Datei bbs_keys.dat zum Zeitpunkt dieses Aufrufs noch nicht vorhan-
den, wird sie (nach Bestétigung durch den Benutzer) angelegt, um danach den
gewiinschten Schliissel aufzunehmen.

Soll beispielsweise ein in der Datei public.dat enthaltener 6ffentlicher Schliissel
in das eigene System eingetragen werden, ist wie folgt vorzugehen:

bcrypt -bbs -i public.dat

Die Option —I gestattet die Auflistung aller in bbs_keys.dat enthaltenen und
somit frei verfiigbaren 6ffentlichen Schliissel:

berypt — bbs —1

Das Entfernen eines bestimmten offentlichen Schliissels aus bbs_keys.dat
wird durch Angabe des Schalters —del erméglicht:

berypt — bbs — del [{pers_-name}]

Ein fehlendes letztes Argument (der personal name des zu 16schenden Schliissels)
wird interaktiv vom Benutzer erfragt.

B.2.2 Verschliisselung

Unter der Voraussetzung, dafl bbs_keys.dat einerseits existiert und andererseits
den zur gewiinschten Verschlisselung notwendigen 6ffentlichen Schliissel bein-
haltet, kann mit der eigentlichen Verarbeitung von Eingabedaten begonnen wer-
den. Der berypt-Aufruf zur Verschliisselung von Daten mit Hilfe des Verfahrens
nach Blum-Blum-Shub hat folgende allgemeine Gestalt:

berpyt — e [—b bits_per_step| [{pers_name} [{infile} [{outfile}]]]

4Auch diese Funktion ist nur sehr rudimentir implementiert — die kopierende Datei darf
keinerlei weitere Eintrége aufweisen. Ebenfalls wird keinerlei Plausibilitétspriifung des einzu-
tragenden Schliissels vorgenommen, was nicht zuletzt aus der Absicht resultiert, mit berypt in
der Hauptsache ein Demonstrationsprogramm fiir die Verwendung der bitstream_lib.c eigenen
Funktionen zu erstellen.

®Das Dateiende wird durch einen speziellen Eintrag markiert — siehe berypt.c.
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Dem optionalen Qualifizierer —b und dem ihm folgenden Argument kommt
dieselbe Bedeutung wie bei den bereits behandelten OFB-basierten Pseudozu-
fallsgeneratoren zu. Auch hier liegt seine untere Schranke bei eins®, wihrend
seine prinzipielle obere Schranke durch die Linge des verwendeten Moduls N
in Bits gegeben ist.

Das néchste Argument reprisentiert den personal name des zu verwenden-
den 6ffentlichen Schliissels aus bbs_keys.dat, gefolgt von den Namen der betref-
fenden Ein- bzw. Ausgabefiles. Alle diese Parameter sind nicht optional und
werden bei ihrem Fehlen erfragt.

Das im Verlauf einer Verschliisselungsoperation erzeugte Ausgabefile hat
folgende Gestalt:

<Laenge des Eingabefiles> <bits_per_step>
...Chiffretext...
<letzter Seed>

B.2.3 Entschliisselung

Zur Entschliisselung eines gegebenen Chiffretextfiles mufl der entsprechende ge-
heime Schliissel, d.h. die Primfaktorzerlegung des bei der Verschliisselung zur
Anwendung gekommenen Moduls N, bekannt sein. Dieser private Schliissel wird
in einem File, das aus genau zwei Eintrigen besteht, ndmlich der Hexadezimal-
darstellung der beiden Primfaktoren P und (), vorausgesetzt. Zur Entschliisse-
lung der betreffenden Daten werden aus dem Chiffretextfile zunéchst die Linge
der zugrundeliegenden Klartextdaten in Bytes, sowie der bei der Verschliisse-
lungsoperation verwendete Wert fiir bits_per_step gelesen. Aus diesen Daten so-
wie dem am Dateiende befindlichen Iterationswert kann geméf Abschnitt 4.2.3
der urspriingliche Startwert des Verfahrens rekonstruiert werden, um mit seiner
Hilfe die Entschliisselung durchfiihren zu kénnen.

Der Aufruf zur Entschliisselung eines Chiffretextfiles hat folgendes Ausse-
hen:

berypt — bbs — d [{private_key_file} [{infile} [outfile]]]

Das auf den Qualifizierer —d folgende Argument private_key_file spezi-
fiziert den Namen der den zu verwendenden privaten Schliissel enthaltenden
Datei. Fehlt einer der Parameter private_key_file bzw. infile, wird er interaktiv
vom Benutzer erfragt. Die Angabe eines Ausgabefiles ist optional; fehlt sie, wird
der entschliisselte Klartext auf die Standardausgabe geschrieben.

Nachdem nun hiermit alle das Verfahren nach Blum-Blum-Shub betreffen-
den Aufrufvarianten des Demonstrationsprogramms berpyt behandelt wurden,
kann mit der Beschreibung des vorletzten Chiffriersystems fortgefahren werden:

B.3 Das Verfahren nach Micali-Schnorr

Dieser Pseudozufallszahlengenerator basiert ebenfalls auf der Potenzierung ei-
nes gegebenen Startwertes zu einem gewissen Modul, wie dies bereits dem vor-

S5Fiir diesen Wert, sowie fiir 2 zeigt [1] die kryptographische Sicherheit des Verfahrens, so
dafl nur nach genauer Priifung der Gegebenheiten ein groflerer Wert spezifiziert werden sollte.
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angehend beschriebenen Verfahren zu eigen war. Im Unterschied hierzu wird
jedoch nicht von quadratischen Polynomen sondern von RSA-Polynomen der
allgemeinen Gestalt

f(z) = 2% mod N (B.1)

ausgegangen, wobei N wie bereits zuvor das Produkt zweier Primzahlen P und
Q@ darstellt. d muf} folgende Bedingung erfiillen:

geT(d,p(N)) = 1. (B.2)

Die Erzeugung eines Parametersatzes fiir das vorliegende Verfahren beruht nun
auf der Generierung eines Moduls N sowie eines zugehorigen Exponenten d.

Durch Angabe des Qualifizierers —ms als erstes Argument eines bcrypt-
Aufrufes wird fiir den betreffenden Programmlauf das Verfahren nach Micali-
Schnorr selektiert.

B.3.1 Erzeugung eines Parametersatzes

Der berypt-Aufruf zur Generierung eines neuen Moduls, der eine Linge von
mod_len Bits aufweist, sowie eines neuen Exponenten d, hat folgende allgemeine
Gestalt:

berypt —ms — pg [{mod_len} [{parameter_file}]]

Der solchermaflen erzeugte Parametersatz wird in ein durch parameter_file
spezifiziertes File geschrieben, das den eigentlichen Modul N in hexadezimaler
Darstellung, sowie den zugehérigen Exponenten d als Dezimalzahl enthélt.

Fehlt einer der beiden Parameter mod_len bzw. parameter_file, so wird er
zur Laufzeit vom Benutzer angefordert.

Nach Vollzug dieses Schrittes mufl vor Anwendung des Verfahrens von Micali-
Schnorr zur Erzeugung pseudozufilliger Zahlen noch ein geeigneter Startwert
erzeugt werden:

B.3.2 Startwertgenerierung

Da der zu erzeugende Startwert seed direkt von dem zugehorigen Modul N
sowie dem verwendeten Exponenten d abhingt, setzt die Erzeugung eines sol-
chen Wertes die Existenz eines geeigneten Parameterfiles voraus. Die allgemeine
Form einer berypt-Kommandozeile zur Generierung eines neuen Startwertes ist:

berypt —ms — seed [{parameter_file} [seed_file]]

Das optionale Argument seed_file ermdoglicht es, den erzeugten Startwert in
Hexadezimaldarstellung auf eine Datei zu schreiben. Fehlt dieser Parameter,
wird hierfiir die Standardausgabe stdout verwendet.

Nach der Erzeugung eines Parametersatzes, sowie eines zugehorigen Start-
wertes, kann mit der Ver- bzw. Entschliisselung von Daten fortgefahren werden:
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B.3.3 Ver- bzw. Entschliisselung

Der hierfiir notwendige berypt-Aufruf hat grofe Ahnlichkeit mit den OFB-
basierten Generatoren aus Abschnitt B.1.2; lediglich der zu verwendende Para-
metersatz muf} zusitzlich spezifiziert werden:

—s [{seed} [{parameter_file} [infile [outfile]]]]
berpyt —ms { —sf [{seed_file} [{parameter_file} [infile [outfile]]]] }

Der Schalter —s erwartet den zu verwendenden Startwert in Form einer
Hexadezimalzahl als néichstes Argument, wihrend —sf diesen Wert aus einem
durch den nachfolgende Kommandozeilenparameter spezifizierten File liest. Der
zu verwendende Parameterfile wird durch parameter_file festgelegt. Fehlt einer
dieser Werte, wird er von berypt vom Benutzer erfragt.

Optional hingegen ist die Angabe eines Ein- bzw. Ausgabefiles. Bei Aus-
lassung dieser Angaben wird die Standardeingabe stdin bzw. Standardausgabe
stdout verwendet.

B.4 Der Impagliazzo-Naor-Generator

Dieses Verfahren ist &hnlich dem eben beschriebenen Generator aufgebaut, was
seine Benutzerschnittstelle betrifft. Zu seiner Anwendung muf ein entsprechen-
der Parametersatz sowie ein zugehdriger Startwert erzeugt werden.

Dieser Parametersatz besteht aus den Elementen des n-elementigen Vektors
d, der in folgender Summation

f(a,z) =a, Zaiwi mod 24" (B.3)
=1

eingesetzt wird, wobei die a; eine Linge von jeweils [(n)-Bits aufweisen. Hiermit
wird die Charakteristik eines solchen Parametersatzes durch die beiden Werte
n bzw. [(n) festgelegt.

Die Kommandozeile zur Erzeugung eines solchen Parametersatzes hat fol-
gende Gestalt”:

berypt — inaor — pg [{n} [{{(n)} [{parameter_file}]]]

Die Gestalt des zu erzeugenden Parametersatzes wird durch die Werte der
Argumente n bzw. [(n) bestimmt. parameter_file sepzifiziert die Datei, die
der Aufnahme des neuen Parametersatzes dienen soll. Keine dieser Angaben ist
optional — im Falle ihres Fehlens werden sie interaktiv vom Benutzer erfragt.

Sowohl n, als auch [(n) unterliegen gewissen Einschrinkungen hinsichtlich
ihres Wertebereiches. Die Wahl eines Wertes fiir n muf} eine gewisse obere Gren-
ze einhalten, die in Form der Konstanten INAOR$SMAX_PAR in der Header-
Datei bitstream_lib.h definiert ist.

"Hierbei ist zu beachten, daB das Verfahren von Impagliazzo-Naor durch Angabe von
—inaor als erstem Parameter von berypt selektiert wird.
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Abgesehen von dieser implementationsabhingigen Schranke (eine dynami-
sche Verwaltung der benétigten Variablen des Typs MP_INT ist denkbar, wurde
jedoch noch nicht implementiert) fiir n, weist {(n) einige verfahrenstechnische
Besonderheiten auf: Einerseits mufi gewihrleistet sein, daf§ fiir [(n) stets die
Bedingung I(n) > n erfiillt ist. Andererseits gilt nach [8] als obere Schranke
l(n) < c-n, wobei 1 < ¢ < 1.5 gilt.

Der Qualifizierer — ermdglicht die Bestimmung der Werte n bzw. I(n) fir
einen gegebenen Parametersatz:

berypt — inaor — 1 [{parameter_file}]

Hierbei ist die Angabe des betreffenden Parameterfile nicht optional und wird
im Falle ihres Fehlens von berypt erfragt.

Der nichste Schritt nach Erzeugung eines neuen @ ist die Erstellung eines
geeigneten Startwertes Z, der als Steuervektor der Summation B.3 dient:

B.4.1 Startwertgenerierung

Ein solcher Startwert wird lediglich durch die Anzahl der Elemente aus @ be-
stimmt. Der Aufruf zu seiner Erzeugung hat folgende allgemeine Gestalt:

—seed [{parameter_file} [seed_file]] }

berypt = inaor{ —seed [~ [{n} [seed_filel]]

Der erste Fall liest die fiir die Erzeugung eines neuen Startwertes benétigte
Elementanzahl des zugehdrigen Parametersatzes aus dem Parameterfile selbst,
wohingegen die zweite Variante diesen Wert fiir n als néichstes Argument der
Kommandozeile erwartet. Fehlt einer dieser Parameter, wird er zur Laufzeit
vom Benutzer erfragt.

Der letzte Parameter, seed_file, ist ein optionales Argument, das die Spe-
zifikation eines Ausgabefiles fiir den neuen Startwert erméglicht, der stets in
Form einer Hexadezimalzahl ausgegeben wird. Fehlt ein expliziter Filename,
wird der erzeugte Wert auf die Standardausgabe stdout kopiert.

Mit dem Vorliegen eines geeigneten Parametersatzes sowie eines zugehorigen
Startwertes kann nun das Verfahren von Impagliazzo-Naor zur Verschliisselung
von Nutzdaten eingesetzt werden:

B.4.2 Ver- bzw. Entschliisselung

An dieser Stellt kann direkt auf Abschnitt B.3.3 verwiesen werden, da sich der
Aufruf des Impagliazzo-Naor-Verfahrens in dieser Betriebsart analog zu dem
dort erliuterten gestaltet. Aus diesem Grunde sei an dieser Stelle lediglich die
allgemeine Form des entsprechenden bcrypt-Aufrufs angegeben:

-8 [{seed} [{parameter_file} [infile [outfile]]]] }

berpyt —inaor { —sf [{seed_file} [{parameter_file} [infile [outfile]]]]

111



Anhang C

Installation

Die mit diesem Kapitel vorliegende Installationsanleitung der implementierten
Bibliothek, sowie des zugehorigen Programms berypt, gliedert sich in zwei Tei-
le: Zum einen werden die Installation und ihre Besonderheiten im Hinblick auf
VMS-Systeme, zum anderen die Einrichtung auf UNIX-basierten Rechnern be-
trachtet.

Fiir beide Systeme liegen die betreffenden Quellcodemodule in Form von
Archivdateien vor, die auf je einer MSDOS-lesbaren HD-Diskette verfiigbar
sind.

Die Savesets fiir UNIX bzw. VMS unterscheiden sich lediglich in der Hin-
sicht, dal der VMS-Kit bereits eine voriibersetzte Version der Bitstrombiblio-
thek sowie des Programms bcrypt enthilt. Desweiteren beeinhaltet er eine Mi-
nimalversion der GNU-MP Bibliothek (LIGBMP.OLB).

Aufgrund der Architekturvielfalt unter UNIX wurde auf Zugabe dieser Da-
teien Verzicht geiibt!, so daB hier nur die Quelltexte, sowie ein Makefile zur
Ubersetzung der einzelnen Module sowie der eigentlichen Bitstrombibliothek
beigefiigt wurden?.

Eine Liste der einzelnen in den Savesets enthaltenen Dateien zeigt Tabel-
le C.1. Da sowohl die Bibliothek bitstream_lib.c selbst, als auch das Rahmen-
programm bcrypt.c auf der GNU-MP Bibliothek beruhen, erwarten sie fiir die
Ubersetzung die Headerdateien gmp.h, gmp-impl.h, bzw. urandom.h in ihrem
Verzeichnis. Diese sind in den Savesets fiir beide Betriebssysteme enthalten
und entstammen der GNU-MP Library, Version 1.3.2.

Ebenfalls erwarten die beiden Make-Prozeduren sowohl unter VMS, als auch
unter UNIX das Vorhandensein der GNU-MP Bibliothek LIBGMP.OLB bzw.
libgmp.a in dem aktuellen Verzeichnis, was jedoch durch Modifikation der Da-
teien MAKE.COM bzw. Makefile leicht abdnderbar ist, da lediglich hier das
Linken des Programms bcrypt modifiziert werden mu8.

'Die Bibliothek wurde unter HP-UX, ATX, ULTRIX, sowie OSF/1 getestet.

2Auf die Erstellung eines eigenen Makefiles wurde verzichtet, da sich das System aus nur
wenigen Modulen zusammensetzt, die im Bedarfsfall schnell manuell iibersetzt und gelinkt
werden konnen.
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File Mitgeliefert fiir || Funktion
VMS | UNIX
bitstream_lib.c v v Enthilt die Routinen
der Bitstrom-Library
bitstream_lib.h v v Konstantendefinitionen
bitstream_prcdef.h v v Funktionskopfe
bitstream_lib.olb v Fertige Bibliothek
fur VMS
crypt.c v v IDEA-Routinen von
Richard De Moliner
crypt.h v v Headerfile hierzu
d3des.c v v DES- und D3DES-Routinen
von Richard Outerbridge
d3des.h v v Headerfile zu d3des.c
md2.c v v MD2-Hashfunktion von
RSA Data Security, Inc.
md2.h v v Header zu md2.c
md4.c v v MD4-Hashfunktion von
RSA Data Security, Inc.
md4.h v v Headerfile zu md4.c
md>5.c v v MD5-Hashfunktion von
RSA Data Security, Inc.
md5.h v v Headerfile zu mdb.c
global.h v v RSAREF-Typen und
-Konstanten zu MD2.,4,5
libgmp.olb v Benotigter Teil der
GNU-MP Bibliothek fiir
VMS
gmp.h v v Headerfile fiir GNU-MP
gmp-impl.h v v ?
gmp-mparam.h v v 7
urandom.h v v ”
berypt.c v v Das Rahmenprogramm
berypt.exe v Ausfiithrbarer Code
hierzu fiir VMS (6.1)
make.com v Installationsprozedur
fiir VMS
Makefile v Makefile fiir UNIX

Tabelle C.1: Die Backup-Savesets
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C.1 VMS

Alle zur Installation der Bibliothek bitstream_lib.olb sowie des Rahmenprogram-
mes berypt notwendigen Files befinden sich in einem Backup-Saveset des Na-
mens BITSTREA.B_Z?. Zur eigentlichen Installation ist wie folgt vorzugehen:

Kopieren der Datei: Am zweckméiBigsten wird hierzu das Ubertragungspro-
tokoll ftp von einem PC aus genutzt. (Dieser Name der Datei kann fiir die
folgenden Schritte beibehalten werden.)

Dekomprimieren: Voraussetzung fiir diesen Schritt ist das Programm COM-
PRESS unter VMS, das sich in der DECUS-Bibliothek befindet:

$ DECOMPRESS BITSTREA.B_Z

Entpacken des Savesets: $ BACKUP BITSTREA.B/SAVE *

Ubersetzen und Linken: Dieser Schritt ist nur notwendig, falls die mitge-
lieferten EXE-Files nicht unter der betreffenden VMS-Version lauffihig
sind, oder Anderungen des Quellcodes vorgenommen wurden.

Es wird vorausgesetzt, dafl auf dem Zielsystem eine Version des GNU
C-Compilers existiert; ist dies nicht der Fall, sind in MAKE.COM ent-
sprechende Anderungen vorzunehmen:

e Zuerst muf} der zu verwendende C-Compiler in das Symbol CC ein-
getragen werden.

e Weiterhin ist zu beachten, dafl das Link-Kommando am Ende der
Kommandoprozedur die korrekten Bibliotheken verwendet; an die-
ser Stelle ist GNU_-CC:[000000]GCCLIB/L auszukommentieren und

eventuell SYSSLIBRARY:VAXCRTL/L durch eine andere Biblio-
thek zu ersetzen?.

Alle notwendigen Schritte zur Ubersetzung der einzelnen Quelltextmodule
sowie zur Erstellung einer Library aus den entsprechenden Objectcode-
modulen werden von MAKE.COM {ibernommen. Es ist lediglich

$ QMAKE

aufzurufen. Neben der Generierung der Bibliothek BITSTREAM_LIB.OLB,
nimmt MAKE.COM auch die Ubersetzung des Rahmenprogramms
BCRYPT.C vor. Fir dieses, wie fiir alle anderen Programme, die die
Bitstrom-Bibliothek verwenden, wird das Vorhandensein einer funktionsféihi-
gen GNU-MP-Bibliothek vorausgesetzt! Fiir den Fall, dal diese Library
nicht vorhanden ist, enthélt der eben verwendete Backupsaveset die Bi-
bliothek LIBGMP.OLB, mit der sowohl die Bitstrombibliothek, als auch

3Diese Datei wurde unter VMS durch COMPRESS gepackt.

4Achtung: Die VAXC- bzw. DECC-Runtimebibliotheken sind nicht miteinander ver-
traglich. Liegt eine unter VAXC compilierte GNU-MP-Bibliothek vor, miissen auch mit ihr zu
linkende Programme unter VAXC compiliert werden. Fiir DECC gilt entsprechendes.
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das Programm BCRYPT erstellt werden konnen. Ebenfalls beinhaltet das
Distributionskit die fiir die GNU-MP Bibliothek ben&tigten Headerdatei-
en, wie bereits zu Beginn dieses Anhangs erwihnt.

Dariiberhinaus befindet sich auf der Distributionsdiskette in Form eines
gepackten (COMPRESS) Backupsavesets die Version 1.3.2 der GNU-MP
Routinen. Die hiermit vorliegende Version wurde speziell fiir die Verwen-
dung unter VMS angepaBt, wobei sich die hierfiir notwendigen Modifika-
tionen auf das Speichermanagement beziehen®.

Sollen eigene Programme mit der Bitstrom-Library verwendet werden, muf} dar-
auf geachtet werden, dal BITSTREAM _LIB.OLB vor der System-Bibliothek
hinzugelinkt wird, da ansonsten viele Referenzen nicht korrekt aufgelost wer-
den kénnen. Unter GNU C konnte ein entsprechendes Link-Kommando folgende
Gestalt besitzen:

LINK programm, BITSTREAM_LIB/L, LIBGMP/L, -
GNU_CC: [000000]GCCLIB/L, SYS$LIBRARY:VAXCRTL/L

Die Verwendung des Programms BCRYPT.EXE setzt die Definition eines
Foreign-Commands voraus, um die Ubergabe der Kommandozeilenparameter
zu ermoglichen:

$ BCRYPT :== $<device>:<pfad>BCRYPT.EXE

C.2 UNIX

Alle fiir die Generierung der Bitstrombibliothek bitstream_lib.a sowie des Pro-
gramms berypt notwendigen Files befinden sich in Form eines tar-Files (BIT-
STREA.TAR auf einer MSDOS-lesbaren HD-Diskette. Die eigentliche Installa-
tion gliedert sich in die folgenden Schritte:

Kopieren des Savesets: In den meisten Féllen wird es sich anbieten, die Da-
tei BITSTREA.TAR mit Hilfe des ftp-Protokolls auf die Zielmaschine zu
kopieren.

Entpacken: tar xvf bitstrea.tar

Ubersetzen und Linken: Alle fiir die Erstellung der Bitstrombibliothek bit-
stream_lib.a sowie des Programms bcrypt notwendigen Schritte werden
durch Verwendung des Kommandos make vollzogen. Das hierfiir mitge-
lieferte Makefile geht dabei von folgenden Voraussetzungen aus:

e Es stehen die bendtigten GNU-MP Headerfiles in dem Verzeichnis,
in dem die Ubersetzung vollzogen werden soll, zur Verfiigung. Da
diese ebenfalls Inhalt des tar-File sind, ist dies in den meisten Fillen
gewihrleistet. Die mitgelieferten Headerdateien gmph, gmp-impl.h

®Diese Patches gehen auf Herrn Wolfgang J. Méller von der Gesellschaft fiir wissenschaft-
liche Datenverarbeitung, Géttingen zuriick.
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und urandom.h beziehen sich auf das GNU-MP Paket in der Version
1.3.2.

Liegt eine andere Version dieser Bibliothek vor, sind die entsprechen-
den Dateien zu ersetzen.

Weiterhin wird erwartet, da sich die eigentliche GNU-MP Biblio-
thek libgmp.a ebenfalls in dem aktuellen Verzeichnis befindet. Ist dies
nicht gegeben, mufl entweder durch ein entsprechendes Kopierkom-
mando hierfiir Sorge getragen oder die Datei Makefile modifiziert
werden (die hierfiir in Frage kommende Zeile ist durch einen Kom-
mentar kenntlich gemacht).

Sollen eigene Programme Routinen der Bitstrom-Bibliothek verwen-
den, miissen sie entsprechend iibersetzt und gelinkt werden, wie fol-
gendes Beispiel zeigt:

gcc -I. -o <zielname> <quellfile.c> bitstream_lib.a libgmp.a

Auch in diesem Fall gilt fiir libgmp.a und die zugehorigen Includefiles
gmp.h, gmp-impl.h, bzw. urandom.h das eben Gesagte.
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Anhang D

Uber die Konstruktion von
Pseudozufallsgeneratoren

Dieser kurze Abschnitt soll einige Ergebnisse aus Arbeiten von Goldreich, Le-
vin und anderen vorstellen, die die Konstruktion von Pseudozufallsgeneratoren
auf eine neue, fundierte Grundlage gestellt haben. Wurde bisher meist ein Ver-
fahren vorgeschlagen, um dann anhand bestimmter statistischer bzw. eventuell
kryptologischer Gesichtspunkte beurteilt zu werden, gestatten diese neueren Er-
gebnisse die Konstruktion von Zufallgeneratoren aus beliebigen Funktionen, die
lediglich einige verhiltnisméBig leicht nachzupriifende Eigenschaften aufweisen
miissen.

Hat man eine solche Funktion mit den im nachfolgenden beschriebenen
Eigenschaften gefunden, so 148t sich zeigen, dal aus ihr ein Pseudozufallsge-
nerator konstruierbar ist.

D.1 Einleitung

D.1.1 Priliminarien

Fiir die folgenden Betrachtungen ist die Einfithrung des Begriffes einer Einweg-
funktion unerléBlich:

Definition 12:

Eine Funktion f : {0,1}* — {0,1}* heifit (schwache) Einwegfunktion, falls
sie zwar in polynomialer Zeit berechenbar, jedoch nicht in ebensolcher Zeit
invertierbar ist. Mit anderen Worten:

Es exisitert eine Konstante ¢ > 0, so daf} fiir alle probabilistischen, in po-
lynomialer Zeit abarbeitbaren Algorithmen A und hinreichend grofiles £ € N

gilt:
Prob (A(f(2),1%) ¢ £ (/) > 1o (D.1)
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Definition 13:

Eine Funktion f : {0,1}* — {0,1}* heiit starke Einwegfunktion, falls fiir alle
probabilistischen Algorithmen A, fiir konstantes ¢ > 0 und hinreichend grofies
k € N gilt:

Prob (A(f(2),1%) € (@) < 7 - (D.2)

Eine notwendige Bedingung fiir die Existenz von Pseudozufallsgenerato-
ren ist nun die Existenz einer solchen schwachen Einwegfunktion nach (D.1)
(der Pseudozufallsgenerator selbst stellt eine Einwegfunktion dar). Allerdings
ist nicht bekannt, ob diese Bedingung auch hinreichend ist.

Ausgehend von dieser Erkenntnis wurde unter der Voraussetzung, dafl die
Faktorisierung grofler Zahlen nicht in polynomialer Zeit durchfiithrbar ist, bei-
spielsweise der bereits beschriebene Blum-Blum-Shub—Generator entwickelt,
der auf der Tatsache beruht, dafl unter obiger Annahme die Quadrierung iiber

der Menge der Quadratreste eine Einwegfunktion darstellt.

D.1.2 Levins Bedingung

Der erste, der eine sowohl hinreichende als auch notwendige Bedingung fiir die
Existenz von Pseudozufallsgeneratoren angab, war Levin — hierfiir wird zunéchst
der Begriff einer Funktion, die auf ihren Iteraten Einwegfunktion ist, benotigt:

Definition 14:

Eine Funktion f : {0,1}* — {0,1}* heiBt (schwache) Einwegfunktion auf
ihren [Iteraten, falls fiir konstantes ¢ > 0, alle probabilistischen Algorithmen A,
sowie hinreichend grofes k € N gilt!:

Prob (A(fO (), 1%) ¢ 7 (f(@))) > - Vil<i<ki (D)
Levin zeigte nun, dafl die Existenz einer solchen Funktion sowohl hinreichend,
als auch notwendig fiir die Existenz eines Pseudozufallsgenerators ist. Nachtei-
lig hieran ist, daf} die geforderte Bedingung nur schwer nachpriifbar ist — ein
Umstand, dem erst durch die Arbeiten von Goldreich, Krawczyk und Luby [3]
Rechnung getragen wurde, auf die im folgenden kurz eingegangen wird:

D.2 Goldreich, Krawczyk, Luby

D.2.1 Vorbereitung
Definition 15:

Eine Funktion f heifle reguldr, falls eine Funktion m existiert, so daf} fiir alle
n € N und jedes z € {0,1}* die Kardinalitit von f1(f(z)) gleich m(n) ist,
d.h. jedes Element der Zielmenge der Funktion f besitzt dieselbe Anzahl von
Urbildern?.

'Hierbei reprisentiert f)(x) die i-fache Anwendung von f auf .
2Somit ist jede bijektive Funktion regulir mit m(n) =1 VnéEN.

118



D.2.2 Hauptsatz

Aus jeder reguldren Einwegfunktion kann ein
Pseudozufallsgenerator konstruiert werden.

Diese neue Bedingung ist nun von derselben Allgemeinheit wie die Erkennt-
nis Levins, jedoch in den meisten Fillen erheblich leichter nachpriifbar. So sind
beispielsweise viele verhaltnisméfig einfache Einwegfunktionen regulir und so-
mit zur Konstruktion von Pseudozufallsgeneratoren geeignet.

Yao zeigte, daB aus jeder Einwegfunktion eine starke Einwegfunktion kon-
struiert werden kann, wobei diese Konstruktion zudem regularitéitserhaltend
ist!

Der Beweis von Goldreich, Krawczyk und Luby sei im folgenden skizzenhaft
geschildert:

Beweisskizze:

Der Beweis nach [3] benétigt als Ausgangspunkt zunichst eine starke Einweg-
funktion, die mit Hilfe des zuvor erwidhnten Satzes von Yao aus der vorgegebe-
nen Einwegfunktion unter Erhaltung ihrer Regularitét konstruiert wird.

Die eigentliche Schwierigkeit der Beweisfithrung steckt nun in der Entwick-
lung eines Verfahrens, das die Konvertierung einer starken Einwegfunktion in
eine Funktion, die auf ihren Iteraten eine Einwegfunktion ist, ermoglicht. Dieser
Teil erfordert die allergrofiten Anstrengungen und ist derart umfangreich, dafl
kein Versuch seiner Skizzierung unternommen wird; es sei auf [3] verwiesen.

Ist mit Hilfe dieses Verfahrens die Konstruktion einer solchen besonderen
Einwegfunktion gegliickt, kann die Beweisfithrung durch Anwendung der Er-
kenntnis von Levin, die bereits in D.1.2 angefithrt wurde, abgeschlossen werden.

D.3 Bemerkung

Interessanterweise ist nicht jede (regulire) Einwegfunktion auch gleichzeitig
Einwegfunktion auf ihren Iteraten, was ein pathologisches Beispiel aus [3] de-
monstriert:

Sei f eine lingenerhaltende Einwegfunktion, d.h. es gilt

| (@)] = |, (D.4)
und es seien zy € {0,1}?" mit |z| = |y| = n. Definiere
f'(zy) =07 (). (D-5)

Dieses f' ist eine Einwegfunktion. Allerdings gilt fiir jedes xy der obigen Form
auch

F(fey) = f'(0¥f(z)) (D.6)
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= /@Il
0" f(0™).

Damit ist aber
0™ f(0™) € f7H(O0™ f£(0™)),

d.h. f! ist bei zweimaliger Iteration keine Einwegfunktion mehr.
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Anhang E

Parallelisierung von
Zufallsgeneratoren

Der vorliegende Abschnitt beruht auf einem Vorschlag von Goldreich, Goldwas-
ser und Micali, der in [11] ausgearbeitet wurde, so daff seine Anwendung speziell
auf das bereits in Abschnitt 3.2 behandelte Verfahren von Micali-Schnorr be-
zogen betrachtet werden soll.

E.1 Der parallele Polynomial-Generator

Diese Form eines Pseudozufallsgenerators erzeugt, ausgehend von einem zufilli-
gen Startwert z € [1, N %], einen Baum mit Wurzel z, dessen Knoten Pseudo-
zufallszahlen der Linge [ Bits (die sdmtlich im Intervall [1, N %] liegen) sind.
Hierbei gilt: | = L%”J

Ein Knoten z des Grades s besitzt nun s Nachfolger z(1),...,z(s) und eine
Ausgabe Out(z), die im folgenden definiert werden. Es gelte

n
P(z) mod N = Z 2", (E.1)
i=1
d.h. by,...,b, ist die Bindrdarstellung von P(z) mit hoéchstwertigem Bit by,
wobei P(z) ein Polynom entsprechend 3.2.1 darstellt.
Teilt man nun die s-I hochstwertigsten Bits von P(z) mod N in s Bitblocke
der Linge [ auf, so werden die Nachfolgeknoten z(j) wie folgt definiert:

l

2(f) =14 by_n2™ fiirj=1,...,s. (E.2)
=1

Die Ausgabe Out(x) des Knotens z erhilt man durch
Out(z) := bgyy1--- by. (E.3)

Abbildung E.1 stellt einen solchen Iterationsbaum eines parallelen Polynomial-
Generators mit Bezeichnungen der einzelnen Knoten dar!.

!Man sieht, da8 der parallele Polynomial-Generator fiir den Fall, da88 alle Knoten lediglich
Grad 1 besitzen, identisch mit dem in 3.2 eingefiihrten sequentiellen Polynomial-Generator
ist.
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Abbildung E.1: Der parallele Polynomial-Generator

Definition 16:

Die k-Ausgabe PPGy, p(z, N) eines gegebenen parallelen Polynomial-Generators
PPG mit Startwert x wird nun als die Konkatenation aller Bitketten
Out(z(j1,---,7:)) der Ebenen i mit 0 < i < k definiert:

k
PPGy,p(z, N) = [ ] Out(a(...)) (E.4)
=1

Analog zu Satz 9 wird in [11] gezeigt, daB auch die k-Ausgabe PPGy, p(z, N)
des parallelen Polynomial-Generators pseudozufillig ist, sofern vorausgesetzt
werden kann, dafl die Linge dieser k-Ausgabe polynomial beschrinkt ist.

Wie man anhand von Abbildung E.1 sieht, it sich dieses Parallelisierungs-
verfahren hervorragend auf Mehrprozessor-Architekturen iibertragen, da ausge-
hend von jedem einzelnen Knoten ein neuer Teilbaum berechnet werden kann,
wobei hierfiir nur der eine Startwert aus dem Wurzelknoten benétigt wird, so
daB ein wirklich linearer Geschwindigkeitszuwachs mit steigender Anzahl von
Prozessorelementen moglich ist.

In [11] wird gezeigt, daB nicht unbedingt d mod 2 = 1 erfiillt sein muf}, um
die kryptographische Sicherheit in vielen Féllen gewéhrleisten zu kénnen, was
in folgendem Beispiel fiir eine Vierprozessor-Konfiguration verwendet wird:
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Abbildung E.2: Vierprozessor-Beispiel

Beispiel 5:

N sei das Produkt zweier Primzahlen entsprechend 4.3.1 und besitze eine Linge

von 512 Bits. Mit P(z) = 28 mod N 148t sich nun ausgehend von einem Start-

wert z € [1,2'?8] ein Baum wie in Abbildung E.1 mit vier Knoten pro Ebene
konstruieren?.

Initialisierung: In diesem vorbereitenden Schritt wird zunéchst der gewéhl-
te Startwert mit Hilfe von P(z) verrechnet. Das Ergebnis hiervon wird
nun in vier 128 Bits lange Bitketten z(1),z(2), z(3), z(4) aufgeteilt. Setze
auflerdem k := 1, PPGy p(z, N) sei die leere Bitkette.

Iterationsschritt: Fiir j = 1,2, 3,4 bestehe z(j1*) aus den 128 hochstwertigen
Bits von z(51¥71)8 mod N, withrend Out(z(j1¥)) aus den verbleibenden
384 unteren Bits hiervon bestehe.

Schleife: .

PPGg1,p(z, N) = PPGy p(z, N) [ [ Out(z(j1*)) (E.5)
j=1
Es wird k := k + 1 gesetzt und mit dem néchsten Iterationsschritt fortge-
fahren.

In jedem Iterationsschritt liefert der solchermaflen parallelisierte Pseudo-
zufallsgenerator 4 - 384 Pseudozufallsbits, da jeder der vier Teilbdume ohne
jeglichen Kommunikationsaufwand fiir sich allein berechnet werden kann.

2 Abbildung E.2 verdeutlicht das Vorgehen.
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E.2 Parallelisierung anderer Generatoren

Das im vorangegangenen beschriebene Verfahren zur Parallelisierung des Poly-
nomial-Generators 148t sich auch auf andere Pseudozufallsgeneratoren mit den
gleichen Vorteilen iibertragen, sofern es sich bei diesen um perfekte Verfahren
handelt. Ist diese Voraussetzung nicht gewéhrleistet, konnen durch die beschrie-
bene Vorgehensweise Schwichen des zugrundeliegenden Verfahrens eventuell
verstirkt werden, so dafl vor einer Implementation den sicherheitstechnischen
Aspekten ein groBes Ma an Aufmerksamkeit geschenkt werden sollte?.

3Gelingt es, den Wert eines Knotens z zu erhalten, wie dies bei einem nicht-perfekten
Verfahren nicht auszuschlieflen ist, sind ab dieser Position alle folgenden Teilzweige des Itera-
tionsbaumes mit ihren Knotenwerten bekannt!
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